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专为混合多云世界而构建的互联安全
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安全性因
多云环境
变得分裂、
无关联且
更趋恶化

容器

关键数据监控

云安全

DevOps

云对象存储访问

威胁捕获

移动设备
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如果安全性
变得统一且
相互关联，
情况将会怎样？

连接数据
获取安全洞察力随处运行

连接工作流
更快采取行动

开放连接
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会怎样？

– 团队和业务部门更快地作出响应

– 编排各种安全用例

– 降低集成成本

– 拓展团队能力

– 发现潜在威胁

– 作出更明智的基于风险的决策

– 原地存储数据

– 充分发挥投资的价值

连接数据
获取安全洞察力

开放连接
随处运行

– 随处运行

– 根据需要增加并调整投资

– 减少供应商锁定

– 促进可互操作性

连接工作流
更快采取行动
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Cloud Pak for Security 简介

一个有助于您更快集成现有安全工具，进而生成
更深入威胁洞察力、编排行动并实现响应自动
化，同时确保原地数据存储的平台。

• 混合多云架构

• 互联的开放生态系统

• 自动化和编排

IBM Security / © 2019 IBM Corporation



将核心业务应用迁移到任何云端的开放、速度更快、更安全的方式
——借助面向企业的容器化解决方案

Cloud Pak - 面向企业的云软件

完整但简单
完全模块化、易于使用

经过 IBM 认证
完全的软件堆栈支持，同时确保持续安全性、
合规性和版本兼容性

随处运行
可在内部、私有云、公有云和预集成的系统上
运行

IBM 容器化软件
与开源组件进行打包，预先与通用运营服务相集成并在设计

上确保安全

容器平台和运营服务
日志记录、监控、安全、身份访问管理

IBM Cloud Private SystemsEdge
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统一的数据服务
获得完整洞察力同时确保原地数据存储

开放的合作伙伴生态系统
在现有安全基础架构中安全连接第三方工具

= 洞察力

IBM Cloud Pak for Security

˝

开放式混合多云平台

IBM Security / © 2019 IBM Corporation



8

混合多云平台
面向公有云、私有云和混合云的、随时可部署、随
处可运行的现代化开放架构，

统一的数据服务
获得完整洞察力同时确保原地数据存储

开放的合作伙伴生态系统
在现有安全基础架构中安全连接第三方工具

IBM Cloud Pak for Security

开放式混合多云平台

˝
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统一的界面和设计系统
统一的使用体验，降低培训成本，更快地构建应用

成效驱动型解决方案
开箱即用的安全业务流处理能力，并由编排和自动
化加以辅助

混合多云平台
面向公有云、私有云和混合云的、随时可部署、随
处可运行的现代化开放架构，

统一的数据服务
获得完整洞察力同时确保原地数据存储

开放的合作伙伴生态系统
在现有安全基础架构中安全连接第三方工具

IBM Cloud Pak for Security

开放式混合多云平台

˝
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统一界面

联合搜索和调查

随处运行IBM Cloud Pak for 
Security - 2019

获取安全洞察力 更快采取行动| |

开发框架通用数据洞察力 | |安全编排和自动化

开放式混合多云平台混合多云架构

跨领域安全解决方案

与现有安全工具的开放集成

核心平台服务

QRadar Guardium

事件响应用例

* * *

*在试用启动后可用

IBM Security / © 2019 IBM Corporation
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联合搜索和调查
用例

• 使用连接器将关键安全数据连接到云和安全
数据源，同时无需移动数据

• 对多个数据源运行查询，同时无需移动数据

• 在单个统一的界面中进行调查，以搜索威胁
和 IOC

• 对所有连接的数据进行强大的搜索，以发掘
洞察力，同时确保数据在原位存储

• 通过案例管理功能无缝跟踪调查

• 借助 SDK 或 IBM 服务构建新的连接器，进
而扩展数据源和功能

IBM Cloud Pak for Security

IBM Cloud Pak for Security

IBM Security / © 2019 IBM Corporation
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事件响应
用例

• 通过 IR 流程自动化缩短响应时间并补救复
杂网络威胁

• 简化手动的重复性任务（如 IOC 扩充）并
实现其自动化

• 通过强大的案例管理功能和任务，以一致的
方式指导并执行调查与响应活动

• 通过引导分析师的响应，让分析师优先处理
高价值的调查和响应活动

• 通过广泛的第三方应用和集成件推动整个组
织范围内的调查

• 通过可视化工作流编辑器定制并扩展运行手
册

IBM Security / © 2019 IBM Corporation
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– 连接器开发

– 按需访问相应的专业知识

– 综合性战略咨询

– 开放生态系统/数据连接器

– 开源计划

– OASIS 开放网络安全联盟

由专家提供
支持

智能化、量身定制

专为开放性而
构建

开放性是未来趋势所在

IBM Security / © 2019 IBM Corporation



14

专为混合多云世界而构建的
互联安全解决方案

随处运行 |  获取安全洞察力 |  更快采取行动

IBM Security / © 2019 IBM Corporation



Cloud Pak：针对云计算场景预集成的软件包

© 2019 IBM Corporation

Cloud Pak for
Applications

开放式混合多云平台

IBM Public 
Cloud

AWS Microsoft 
Azure

Google 
Cloud

Edge Private IBM Z
IBM LinuxOne
IBM Power Systems

目前，IBM 为客户提供了首批的 5 个 Cloud Pak

Cloud Pak for
Data

Cloud Pak for
Integration

Cloud Pak for
Automation

Cloud Pak for
Multicloud
Management

多云可视性、治理与自动化推动实现业务流程、决策和内容
的转型

集成应用、数据、云服务和 API收集、组织和分析数据构建、部署和运行应用

IBM 容器化软件

依照 NDA 之规定共享



Cloud Pak：针对云计算场景预集成的软件包

© 2019 IBM Corporation

开放式混合多云平台

IBM Public 
Cloud

AWS Microsoft 
Azure

Google 
Cloud

Edge Private IBM Z
IBM LinuxOne
IBM Power Systems

Cloud Pak for Security 可帮助企业以现代化、敏捷的方式确保混合多云环境的安全

Cloud Pak for
Multicloud
Management

多云可视性、治理与自动化

Cloud Pak for
Automation

推动实现业务流程、决策和
内容的转型

Cloud Pak for
Integration

集成应用、数据、云服务和
API

Cloud Pak for
Data

收集、组织和分析数据

Cloud Pak for
Applications

构建、部署和运行应用

IBM 容器化软件

Cloud Pak for
Security

实现安全数据、工具和团队
的互联

依照 NDA 之规定共享



关注我们
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https://www.ibm.com/cn-zh/security

https://www.ibm.com/cn-zh/products/cloud-pak-
for-security

https://www.ibm.com/cn-
zh/security/services/cloud-security-services

致电IBM安全解决方案顾问免费咨询： 400-810-1818转2395 陈梦琳

https://www.ibm.com/cn-zh/security
https://www.ibm.com/cn-zh/products/cloud-pak-for-security
https://www.ibm.com/cn-zh/security/services/cloud-security-services

