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测，得到应用的容量，随后根据现实情况进行扩容。

这样的方式耗时耗力，所有研发不让上线，成本很难

评估。现在的做法是基于历史数据，机器学习，自动

运算，那具体是如何实现的?

•	如何判断故障影响范围?也就是故障定位问题，如

何能知道哪个节点发生故障，响应了哪些业务?

•	如何实现业务级监控?京东金融会和很多第三方支

付机构打交道，如何去监控和合作伙伴之间交易的服

务质量?

综上都是服务监控要完成的使命，下面我们先

从服务监控设计原则、自主监控的基本要素、服

务依赖关系梳理、调用链分析、容量规划、根源

分析等方面来看看服务监控的应用。

服务监控的应用实践

服务监控设计原则

服务监控与治理软件的设计原则主要有五个方

面，分别是微内核、乐观策略、零侵入、约定大

于配置、动态路由。

•	微内核。设计产品时把内核设计的非常小，称之为

微内核。采用Plugin模式，所有功能采用微内核方

式，把自己也当做第三方去扩展，这样的产品，不管

是开源或商用，别人扩展时也会更加便捷。

人肉阶段的运维，理想与现实有天壤之别，

同时还有背不完的锅，填不完的坑。人

工、自动、智能运维相互交叠是当前运维领域的

现状，智能运维是大势所趋，但真正的落地实践

并不多。

在由 51CTO 主办的第十四期“Tech Neo”

技术沙龙活动中，资深架构师沈建林分享了京东

金融的服务监控、服务治理等方面的应用与技术

实现。

为什么要做服务监控?

业务规模不断扩大、微服务化、频繁变更这三

方面现实需求，是做服务治理和监控的重要原

因。为保证这三方面的正常进行，需要做很多

事，重点包括如下几点：

•	如何快速发现问题?采用哪些技术?

•	如何梳理服务依赖?面对京东过万的服务，如何进

行梳理，具体实现过程是怎么样的?

•	如何判断依赖合理性?微服务之间相互依赖，采用

什么样方式判断依赖是否合理?

•	如何实现实时容量规划?传统的方式是在618前两

月进行封网，不允许上线，利用这段时间进行线上压

从人肉运维到智能运维
京东金融服务监控的进阶之路

作者：王雪燕

来源：51CTO

探 城

态牛 Tech Neo4



•	乐观策略。不能因为监控影响业务，一旦影响业务

采用抛弃策略，监控项要全部异步处理。通过

SoftReference(软引用)的方式，在内存吃紧的时候

优先释放掉监控本身所占用的内存。

•	零侵入。简化研发使用，实现业务、中间件、监控

完全独立。

•	约定大于配置。自动发现：部署规范，配置规范默

认返回码、描述。

•	动态路由。日志传输节点远程控制，无限扩容。

自主监控三剑客

做自主监控有三个最基本要素，分别是调用

量、性能、成功率。后期的一些监控扩展，都是

基于这三个指标。如下图，是监控的细节： 

如图中所示，红颜色的线条被称之基线，通过

波动可知当前这个服务的响应时间、调用量、成

功率等情况。基线计算很复杂，基于以前历史数

据，利用异常检测算法，推算当前的量应该是多

少。

如下图，是监控分层的细节展示：

如图中所示，每一条线都可以下钻，钻进去就

可看到某个应用里有哪些类正在被监控，进一步

下钻可以看到方法、IP级别。当出现某一台服务

器故障，影响整个响应时间时，从IP级别的图中

就可以快速定位，看到是哪个IP出现了问题。

服务依赖关系梳理

分享服务梳理方法之前，先来了解两个概念：

依赖强度和依赖频度。

•	依赖强度指服务之间的依赖关系强弱。比如购物必

须要交易，交易必须经过支付后才发货，交易对支付

就是强依赖，支付系统出故障，交易也不能幸免。

•	依赖频度指对某一个服务的调用次数，调用频繁，

就是高频依赖。

基于这两个概念，可以进一步对方法、应用和

业务线之间的依赖关系进行分析，如下是某场景

依赖关系的全拓扑图：

从图中，可以很清晰的看到整个调用的拓扑，

所有应用相互之间的依赖强度，通过连线之间的

数字来描述应用之间的依赖频度。

如下，是依赖关系的主流程图:

探 城
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把弱依赖及依赖频度较小的应用去掉以后，可

以看到主流程，主流就是核心系统，如果出现故

障，影响会非常大。

调用链分析

如下图，是调用链分析:

这是整个服务监控中相对重要的环节，当触发

一次请求，如用户在京东购物，用户付款这个动

作要经过哪些IP来处理，IP上有哪些方法进行处

理，通过哪些协议去调用，耗时是多少，每一次

调用都要跟踪，每天有千亿以上类似的调用。

整个调用链都处于监控中，如出现故障，告警

就会通过短信、邮件的方式把链接推送给运维人

员。运维人员点开链接就可知晓故障位置，同时

还有一些工具辅助处理问题。

容量规划

容量规划方面，传统的方式是应用上线之前做

压测，但很多时候一上线容量就变了，导致之前

设置的数据都是没有意义了。如下图，是现在的

实时容量规划方式：

如上图左侧所示，在618，双11等大促时，把

这些拓扑图实时数据和性能指标都摆放在大屏

上，当水位、响应时间等任何一个指标出现异

常，运维人员就会及时发现问题，并快速进行问

题解决。

如下图，是服务访问慢，出现异常的快速定位

案例：

当服务访问慢时，系统会计算到IP上的指标，

很多时候是一两台服务器过慢，可通过邮件看到

是哪个服务器出问题。点开邮件链接，就可以看

到从什么时间开始慢，什么时间结束，平均的响

应时间是否偏高。进一步下钻，可看到什么样的

问题导致响应时间偏高，这里会引用一些智能故

障分析工具。

根源分析

根源分析可基于自动学习的拓扑关系、数据库

与应用的关系、应用与IP的关系等确定性因素来

做，如下图，是一个非常典型的磁盘IO导致日志

打印慢的问题。

这样因一台机器由于打印日志排队造成堵塞，

导致后面好多应用出现调用性能下降的简单问

探 城
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题。如果没有根源分析，要靠人为分析去定位根

本原因还是非常困难的。

综上所述是服务监控的应用，下面我们从日志

采集方案对比、分布式服务跟踪的挑战、整体技

术架构等方面来看看技术实现。

服务监控的技术实现

日志采集方案对比

所有的服务监控是基于一条日志，日志采集方

案有很多，如下图所示，分为四个阶段：

最原始的阶段，是业务各自监控，自己编写监

控逻辑，业务上埋点，输出自己的监控日志。

第二阶段，是业务与监控耦合，提供公共的监

控API，通过API的方式自动产生这条日志。

第三阶段，是中间件与监控的耦合，通过中间

件埋点方式来产生这条日志。

第四阶段，是业务、中间件、监控无耦合，采

用APM或流量镜像分析的方式。流量镜像分析，

是从设备上把流量镜像下来，分析服务之间的关

系，但存在的问题是，流量分析出来的是一个结

果，当应用调整或服务依赖发生变化，结果会受

到很大影响。APM是目前主流的方式。

分布式服务跟踪的挑战

在分布式追踪上，我们碰到了一些问题，这里

主要分享三方面，分别是跨线程、跨协议、扩展

性。

•	跨线程。在设计过程中，服务被访问时，可能会启

动新线程去处理，跨线程去追踪会有些难度。以Java

语 言 举 例 来 说 ， 同 线 程 之 内 ， 可 借 助 现 有

ThreadLocal非常方便的去追踪。如某个服务有一部

分代码逻辑是放在另一个线程上执行的，就要去修改

JDK对线程的一些实现逻辑。

•	跨协议。通常情况下，追踪链都很长，一个正常的

交易要由很多应用串起来，提供服务。这时就要跨很

多协议如RPC、HTTP、JMS、AMQP等去追踪。

•	扩展性。当新增协议、与其他企业框架不同怎么

办?这需要自定义的扩展性描述语言来解决。

服务监控平台的整体技术架构

如下图，是服务监控平台的整体技术架构：

服务监控平台的核心是产生日志的Agent，采

用Java Bytecode的方式进行自动增强。由统一

的Config Server下发监控指令，Agent在应用启

动时或者运行时动态增强需要监控的方法。日志

产生后由路和模块决定发送到哪里，可以是本地

磁盘、消息队列、Collector等。随后进行流水计

算，实时汇聚结果，存入NoSQL，然后由页面进

行展示。■

探 城
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如何做到兼顾安全与性能？
电商网站HTTPS优化探索与实践

众所周知，数据HTTP明文传输过程中，会遇

到如劫持、篡改、监听、窃取等一系列问

题，解决这一问题的方法就是做HTTPS改

造。HTTPS的作用是在会话层、表示层引入TLS/

SSL握手协议，通过数据加密、解密方式，来应对

数据明文传输过程中遇到的问题，保障数据的完

整性、一致性，为用户带来更安全的网络体验、

更好的隐私保护。然而，HTTPS 增加了 TLS/

SSL 握手环节，再加上应用数据传输需要经过对

称加密，对性能提出了更大的挑战。

作为一个好的架构，一定要均衡安全和性能两

方面，如果让天秤向任何一方倾斜过多，都会影

响最终的用户体验。因此，为了兼顾安全与性

能，苏宁的全站HTTPS改造从2015年底开始进

行，历时一年多时间，主要做了系统HTTPS改

造、HTTPS性能优化和HTTPS灰度上线这三方面

工作。让用户在HTTPS下访问能够获得极致体验

成为了可能。

全站HTTPS方案概述

苏宁易购从2015年开始规划做HTTPS相关的

事情，当时可借鉴的资料非常少，电商类网站相

关的HTTPS改造的详尽案例更是难求。

如下图，是苏宁易购全站的HTTPS方案：

如图中所示，整个方案分三步构建，分别是系

统改造、性能优化和灰度上线：

•	系统改造。原有系统想要支持HTTPS，必须进行

改造，首先要建立HTTPS接入层，也就是开通443端

口，让所有的应用系统支持HTTPS访问。在此基础上

做页面资源替换，解决当一个HTTPS页面出现HTTP

请求时就会出现错误的问题。做完这两件事，CDN上

证书的处理、HTTPS测试方案等问题也就迎刃而解。

•	性能优化。做系统改造，增加两次TLS握手，必然

会对性能造成一定的开销和损失，如何去弥补性能的

损失，达到性能和安全兼顾呢?性能优化部分包含若干

优化点，下文会详细展开。

•	灰度上线。这部分是时间花费最多的，HTTPS一

步步上线的过程中，踩坑最多，其中部分是前面没有

作者：朱羿全

来源：51CTO
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发现的问题。这证明不能一次性将整个全站、全地

区、全用户一次性堆成HTTPS，可以根据流量所处的

运营商和城市及用户级别去做灰度上线。

HTTPS方案之系统改造篇

HTTPS接入层定义

系统改造的头等大事是开通443端口，成熟的

网络系统会包含CDN、硬件负载均衡、应用防火

墙、Web服务器、应用服务器，最后到数据层。

难道整个链路都要做HTTPS?在每层都增加SSL握

手消耗吗?答案是否定的。

所以，应该尽早完成SSL握手，做SSL过程中

首要考虑的是HTTPS接入层的定位。

如下图，是苏宁易购架构中HTTPS接入层位置

如图中所示，我们把HTTPS接入层放在CDN

和应用系统之间，采用四层+七层负载均衡的架

构。四层负载并不处理HTTPS卸载，它的主要职

责是做TCP的分发。在七层负载完成整个SSL握

手，而后面应用系统走80 端口，这样就相当于完

成了HTTPS整个卸载的过程。

这样做的好处，一方面，系统应用层面不需要

为HTTPS做任何调整;另一方面，将来所有

HTTPS的调度、优化和配置都可以在接入层完

成。

页面资源替换

第一步，理解Mixed Content

对于一个页面而言，请求页面的请求是用

HTTPS加载，一旦内部页面元素有HTTP的性

质，这时RFC标准里就会出现一个错误，叫

Mixed Content(混淆错误)。所以，如果要加载一

个安全的HTTPS页面，就不应该在其中混淆

HTTP请求。

第二步，//替换http://

用//替换http://，这样就可以让页面所有的元

素做一个适配，去遵循原来的请求。

第三步，x-request-url的定义和使用

当然，我们在//替换过程中也遇到了一些坑。

举个例子，下图是苏宁易购单点登录系统交互的

过程：

如图中所示，当用户authID失效，发起请求

https://xxx.suning.com/authStatus鉴权，接

入层会对所有请求做卸载，地址就会变成HTTP 

。进入业务系统做鉴权的话，Reponse 302就会

跳转到单点登录系统。这时会将第二步的页面记

录为原始页面，返回到用户端，用户去请求单点

登录系统，单点登录系统完成鉴权以后，再回跳

时，是H T T P地址，最终导致用户端M i x 

Content。

因此，我们引入x-request-url解决问题，如下

图：

探 城
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所有原始请求协议都记录在x-request-url中，

如果业务系统鉴权，一定要遵循x-request-url记

录的协议，就可应对回跳导致的用户端Mix 

Content问题。

App原生无法识别//的问题

出现浏览器可以识别//，但 App原生无法识

别//的原因很简单，因为浏览器本身做了适配。

当时，苏宁服务端有一个系统，专门提供一个

接口，向各个端提供图片。做完HTTPS改造之

后，PC端和客户端都没有问题。但是第二天，很

多用户突然就不能加载图片，原因是请求在APP

原生情况下没法识别//。

这里的解决方法，只能是客户端开发人员做适

配，下图是App无法识别//的一个例子

如何处理商用CDN上的证书和私钥?

CPN证书的处理是大多数小型互联网企业都会

遇到的问题。因为这些小企业不像阿里、京东可

自建CDN，苏宁也是一样。苏宁的CDN由自建和

商用两种组成，一旦使用商用CDN，就会面临

HTTPS如何过去的问题。企业只要将私钥给到第

三方或厂商之后，在所有厂商的CDN服务器都没

办法控制。当有黑客攻击完厂商服务器后，加密

已没任何意义，因为私钥已经泄露。

如下图，业界比较公认的应对方式分别是：双

证书的策略、四层加速和Keyless解决方案。

•	双证书的策略。它的思想很简单，相当于用户到

CDN端，提供的是CDN的证书，做加解密。从CDN到

应用服务器端用的是应用自有的证书来做加解密。这

样的方式，可以保证应用端的密钥不用提供给CDN厂

商，但根本的问题还是没有解决，那就是CDN厂商的

证书仍然有泄露的可能。如果泄露了，用户端还是会

受到影响。

•	四层加速。很多CDN厂商都有能力提供TCP加速，

做动态、还原和择优等。CDN厂商只做四层模式和

TCP代理，不考虑请求缓存，这样就没必要将证书暴

露给CDN厂商，这样的方式适用于动态回源请求，比

如加入购物车、提交订单、登录等。

•	 Keyless解决方案。适用于金融，提供一台实时计

算的 Key Server 。
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当CDN 要用到私钥时，通过加密通道将必要

的参数传给 Key Server，由 Key Server 算出结

果并返回即可。

HTTPS测试策略

当引入一个新的协议，如何进行测试呢?主要

步骤，如下图：

•	源码扫描。当开发人员完成资源替换后，利用

Jenkins遍历代码库，shell脚本扫描出HTTP链接。

•	对页面爬虫扫描。我们会写一些爬虫脚本，对测试

环境的链接进行扫描。

•	测试环境验证。自动化测试固然好，但是主要核心

流程还是需要手动覆盖一遍，防止HTTPS对页面加载

出现未知影响。如有些页面是用HTTPS去访问，可能

这个系统还不支持HTTPS，必须要手动验证。

•	线上预发和引流测试。HTTPS的改造版本发到线

上对用户来讲是没有影响的，因为用户使用的还是

HTTP流量。可以选择线上预发的方式，预发验证完毕

后，通过301的方式，将用户的流量从HTTP切到

HTTPS，这个后面讲灰度时还会深入讲。

另外，我们还引入了引流测试系统： 它的思路

很简单，根据域名、用户请求做捕获，将所有捕

获流量放到Copy Server中去扩大，放大若干

倍，然后通过Sender再发送回到系统中。这样的

方式，可以通过用户的真实流量，来验证HTTPS

的功能性和性能影响有多大。

HTTPS方案之性能优化篇

谈如何优化HTTPS的性能之前，我们先来看看

整个TLS握手流程，如下图：

如图中所示，一个握手过程最坏的情况下，要

分为八个步骤：

•	发送Syn包到Web客户端，收到并确认后，同时发

送SynAck到服务器，这时还是一个HTTP的请求。

•	HTTP转换HTTPS，需要做一次302或者301跳

转。

•	用户再次发送HTTPS请求，做一次TCP握手。

•	做TLS完全握手第一阶段，Client hello到Server 

hello。

•	当证书首次到客户端，客户端需要走验证流程，做
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CA域名解析。

•	第二次，TLS握手。

•	在线证书合法性校验的过程。

•	 TLS完全握手第二阶段，底部灰色部分才是真正的

数据通讯。

苏宁易购的全站HTTPS方案在性能优化方面做

了 很 多 事 情 ， 如 H S T S 、 S e s s i o n 

resume、Ocsp stapling的合理使用，如客户端

HTTPS性能、HttpDNS 解决 DNS攻击劫持等优

化。

HSTS的合理使用

Web安全协议HSTS的作用是强制客户端(如浏

览器)使用HTTPS与服务器创建连接。

优点是减少HTTP做302跳转的开销。302跳

转不仅暴露了用户的访问站点，也很容易被中间

者劫持(降级劫持、中间人攻击)，最重要是降低了

访问速度(影响性能)。

缺点是HSTS在max-age过期时间内，在客户

端是强制HTTPS的，服务端无法控制。因此，当

需要降级时，HTTPS无法及时切换到HTTP。当

然你也可以通过手动动态去配置maxage的值，这

样可以通过将maxage设置为0来达到降级效果。

还有HSTS是严格的HTTPS，一旦网络证书错误

时，网页将直接无法访问(用户无法选择忽视)。

Session resume的合理使用

当用户端和客户端、客户端和服务端完成第一

次TLS握手之后，第二次数据传输还需要TLS握手

吗?这里可以采用Session复用的方式。Session 

resume(会话复用)，是RFC标准中早就定好的一

个机制，HTTPS最初发布时就已经涉及其中。

Session复用有Session ID和Session tickets

两种方式，下图是实现流程：

Session ID。使用 client hello 中的 session 

ID查询服务端的 session cache, 如果服务端有对

应的缓存，则直接使用已有的 session 信息提前

完成握手，称为简化握手。Session ID 是 TLS 协

议的标准字段，市面上的浏览器全部都支持 

Session ID。需要注意的是，单机多进程间共享

ssl session对集群环境是没有意义的。因此，在

这里需要实现多机共享Session ID。可以放在

redis中，nginx提供了专门处理Session ID的模

块ssl_session_fetch_by_lua_block。

Session tickets。Session tickets是会话ID

的一种补充，server 将 session 信息加密成 

ticket 发送给浏览器，浏览器在后续握手请求时

会发送 ticket，server 端如果能成功解密和处理 

ticket，就能完成简化握手。显然，session 

ticket 的优点是不需要服务端消耗大量资源来存

储 session 内容。但是session ticket 只是 TLS 

协议的一个扩展特性，目前的支持率不是很广

泛，只有 60% 左右，还需要维护一个全局的 key 

来加解密，需要考虑 KEY 的安全性和部署效率。

Ocsp stapling的合理使用

Ocsp 全称在线证书状态检查协议 (rfc6960)

，用来向 CA 站点查询证书状态，比如证书是否
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被撤销，是否已经过期等。通常情况下，浏览器

使用 OCSP 协议发起查询请求，CA 返回证书状

态内容，然后浏览器接受证书是否可信的状态。

如下图，是Ocsp实现流程：

这个过程非常消耗时间，因为 CA 站点有可能

在国外，导致网络不稳定，RTT 也比较大。那有

没有办法不直接向 CA 站点请求 OCSP 内容呢?

ocsp stapling 就能实现这个功能。ocsp 

stapling的原理简单来说是服务端代替客户端完成

CA校验证书的过程，节省用户端的时间开销。就

是当浏览器发起 cl ient hel lo 时会携带一个 

certificate status request 的扩展，服务端看到

这个扩展后将 OCSP 内容直接返回给浏览器，完

成证书状态检查。

由于浏览器不需要直接向 CA 站点查询证书状

态，这个功能对访问速度的提升非常明显。

HTTPS方案之灰度上线篇

灰度上线可遵循灰度、降级和开闭三大原则。

灰度原则是指整个上线过程要按区域、版本、用

户等级来进行灰度，通过灰度收集上来的用户数

据来决定整个计划的进行。降级原则保证每一步

的操作都是可逆可回滚的，即对扩展开放，对修

改关闭，这是可复用设计的基石。

HTTPS开关控制

HTTPS开关控制方面，苏宁主要建设内容管

理、CDN、客户端三大开关：

•	内容管理开关。内容管理开关的作用是保证所有运

营维护的链接都可以被替换。

•	CDN开关。每个页面，从HTTP到HTTPS都需要

做301跳转，这些跳转都配置在CDN中。

•	客户端开关。就是移动加速SDK的开关。

上线过程中遇到的新问题

做完开关控制，在正式上线的过程中，又遇到

了一些新问题如：Referrer、DNS劫持、HTTPS

性能监控等。

Referrer

目前大部分浏览器，在发生协议降级时默认不

发送Referrer 信息，最典型的场景就是从HTTPS 

页面点链接跳到HTTP 网站时，浏览器并不会在

请求头中带上Referer 字段。当Referrer带不过

去，对大数据的影响非常大，因为没办法追溯流

量来源。

针对现代的浏览器，这个问题可以通过给页面

加 上 m e t a  标 签 来 解 决 ： < m e t a 

name=”referrer” content=”always” />

DNS劫持

DNS劫持是指非法破坏域名的解析过程导致请

求被解析到一个错误节点以达到某些恶意目的。

当我们使用HTTP时，DNS异常可能还不会影响

请求的功能性，但HTTPS因为非法节点没有证书

和私钥，肯定是无法响应了。

苏宁的做法的是通过一些波测监控DNS的正

常，如下图，我们监测到苏宁中华特色馆在某个

地区有大量DNS解析异常。
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出现DNS劫持，对用户影响很大，一旦出现一

次页面打不开，用户就会认为这个页面有问题，

不会在进行二次访问。

如下图，是苏宁易购河北地区出现的问题：

如图中所示，页面整个框架都在，但就是没有

图片，最终确定是由DNS劫持导致的。

这里的应对方法就是要建立完整的风控体系，

在全国各地建设波测节点，做整个请求图片、页

面的记录，并保存，如下图：

当时，河北地区用户发出请求后，TCP没有办

法建立连接，使用SSL无法握手。原因是DNS劫

持，被映射到非法的错误节点上了。应对方法还

是我刚才说的降级手段，通过IP

判断是河北移动的用户就对HTTPS进行降级成

HTTP，其他地方还继续使用HTTPS策略。待当

地运营商解决问题之后，再进行恢复。

HTTPS性能监控

如下图，是苏宁易购移动端的监控页面：

HTTPS灰度最重要的一个是做好监控，必须要

有一个监控覆盖，要做好灰度，每一步上线时都

要分析一下业务、性能、站内站外投放，CPS等

数据。一切数据分析都正常之后，再逐步扩大区

域，按APP的版本和用户级别进行部署。

HTTPS未来展望篇

这里分享一个基于UDP的低时延的互联网传输

层协议：QU I C ( Q u i c k  UD P  I n t e r n e t 

Connection)。TCP/IP协议族是互联网的基础。

这个UDP协议由谷歌提出，其用意是替代TCP协

议。这两种协议，UDP更为轻量，错误校验也要

少得多，但可靠性方面要弱于TCP。目前，针对

QUIC协议，国外一些公司在试用阶段，强调的是

既保证安全，又能保证握手不会对原来的传输造

成影响，这也许是未来的发展方向。■
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我用Python爬了上市公司财务报表，

跟巴菲特学习如何炒股

沃伦·巴菲特( Warren 

Buffett)，全球著名的投

资商。从事股票、电子现货、基

金行业。在 2017 年 7 月 17 

日，《福布斯富豪榜》发布，沃

伦·巴菲特以净资产 734 亿美

元排名第四。

作为”股神”，他的投资理

念被许多人追捧。与其共进午餐

的 慈 善 活 动 都 可 以 拍 卖 到 

345.67 万美元，从中我们可以

轻易地看出，他的投资界地位、

影响力有多大。

他的投资名言有很多：

风险，是来自你不知道你在

做什么。

若你不打算持有某只股票达

十年，则十分钟也不要持有。

投资的秘诀，不是评估某一

行业对社会的影响有多大，或它

的发展前景有多好，而是一间公

司有多强的竞争优势。这优势可

以维持多久，产品和服务的优越

性持久而深厚，才能给投资者带

来优厚的回报。

我最喜欢的持股时间是……

永远!

要投资成功，就要拼命阅

读。不但读有兴趣购入的公司资

料，也要阅读其他竞争者的资

料。

从他的这些名言中，我们不

难发现，巴菲特做的是长期投

资，他投一家公司，抱定的目标

是持续持有，不因为价格原因而

出售。他看准一家公司，会分析

这家公司的竞争优势，也会分析

这家公司的对手的竞争优势，然

后做出投资决策。

他是怎么确定一家公司是否

值得自己长期投资，是否具有竞

争优势的呢?其中，最有效、最

常用的手段之一就是分析上市公

司财务报表。网上有很多《跟巴

菲特学看上市公司财务报表》诸

如此类的文章，仁者见仁智者见

智。

本文重点不在于如何分析财

务报表，而是如何获得财务报

表，为后续的方便分析做准备。

实战背景

•	 Github代码获取：https://

github.com/Jack-Cherish/

python-spider

作者：崔家华

来源：51CTO
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•	 Python版本： Python3.x

•	运行平台： Windows

•	 IDE： Sublime text3

每个上市公司的财务报表都是免费提供的，可

以在他们的官网进行下载。但是这样一个一个

找，太麻烦。有没有一个网站，集成好各个上市

公司的财务信息呢?当然有，而且很多!各个金融门

户网站都有!

今天，我们看哪个金融门户网站?网易财经!

双手奉上它的地址：

http://quotes.money.163.com/hkstock/

这个网站长这样：

我们可以通过股票查询，查看股票情况。比如

我输入 00700，查看腾讯控股在美股的情况，如

下图：

可以看到，我截图的时间，腾讯控股”绿了”

，也就是跌了。点击财务数据，我们就可以看到

腾讯控股的财务报表，如图所示：

这个财务数据栏目中，提供了《主要财务指

标》、《利润表》、《资产负债表》以及《现金

流量表》。

从图中可以看到，该网站提供了财务数据在线

浏览功能，但是没有提供财务报表下载功能，如

何将每年的财务数据获取，并存入数据库，方便

我们后续的分析呢?没错，这就是本文的主题：财

务报表爬取入库。

网站分析

我们以腾讯控股的财务数据为例进行分析。

它的URL：http://quotes.money.163.com/

hkstock/cwsj_00700.html

看一下这个 URL 地址有什么特点?腾讯控股的

股票代码是 00700。对的，你没猜错，’http://

quotes.money.163.com/hkstock/cwsj_’ + 

股票代码 + ‘.html’，就是各个上市公司的财务

数据页面。

思考一个问题，下图的这些数据，我们需要爬

取吗?
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答曰：不需要!为什么?因为财务报表的格式是

统一的。我们需要的是这些报表里的数据，而不

是表的栏目名称，这些栏目名称，我们手动敲入

到数据库中就可以，直接作为数据库的列名。

那么，这些报表数据如何获取呢?请看下图：

在时间选择框这里，我们可以获取到一共有哪

些时间的财务报表。点击查询按钮，我们就可以

进行查询，对点击主要财务指标的查询按钮这个

动作，使用 Fiddler 进行抓包分析。

抓包截图如下：

我们可以看到，这个点击查询按钮，发送的请

求地址和返回数据。从上图可以看出返回的数据

是以 JSON 格式存储的。那么我们只要解析出这

个 JSON 数据，就可以获得《主要财务指标》

了。

同理，通过抓包可知，主要财务指标、利润

表、资产负债表、现金流量表请求的 URL 分别如

下：

http://quotes .money.163.com/hk/

s e r v i c e / c w s j _ s e r v i c e .

php?symbol=00700&start=2006-06-

30&end=2016-12-31&type=cwzb

http ://quotes .money.163.com/hk/

s e r v i c e / c w s j _ s e r v i c e .

php?symbol=00700&start=2006-06-

30&end=2016-12-31&type=lrb

http://quotes.money.163.com/hk/hk/

s e r v i c e / c w s j _ s e r v i c e .

php?symbol=00700&start=2006-12-

31&end=2016-12-31&type=fzb

http ://quotes .money.163.com/hk/

s e r v i c e / c w s j _ s e r v i c e .

php?symbol=00700&start=2006-06-

30&end=2016-12-31&type=llb

发现规律了吗?

•	 symbol=股票代码

•	 start=最早的财务报表时间

•	 end=最近的财务报表时间

•	 type=报表缩写(cwz代表主要财务指标,lrb代表利

润表,fzb代表负债表,llb代表现金流量表)

已经知道了各个请求的地址，那么接下来就是

解析 JSON 数据了。
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可以看到，数据存储是用的英文，我们得与下

图的中文进行对应，创建一个字典进行存储。

别问我，我是怎么对应出来的。我只想说，我

花费了半个多小时，对数据，对得我头晕眼花。

最终生成的对照表如下：

编写代码

在继续看文本之前，希望你已经掌握以下知

识：

•	 SQL 基础语法。

•	MySQL 数据库的安装与使用。

•	 Python 操作 MySQL 数据库的方法。

•	 SQLyog 的安装与使用。SQLyog 是一个快速而简

洁的图形化管理 MySQL 数据库的工具，它能够在任

何地点有效地管理你的数据库。

•	 Python3 爬虫基础。

01.在 SQLyog 中创建表

我们创建一个名字为 financialdata 的数据

库，并根据网站情况创建四个表，分别为：

•	 cwzb(主要财务指标 )。

•	 fzb(资产负债表 )。

•	 llb(现金流量表 )。

•	 lrb(利润表)。

除了财务报表中的数据，我们还需要额外添加

股票名、股票代码、报表日期，用以区分不同股

票，不同时间的财务报表情况。

各个数据的数据类型，我是粗略分配的，可以

根据实际情况和自己的需求进行设置。当然，如

果为了省事，可以像我一样：除了报表时间设置

为 date 类型外，其他都设置为 char(30)类型即

可。

好了，准备工作都好了，我们开始编写代码

吧，需要注意的一点是：在创建数据库连接的时

候，我们需要指定 charset 参数，将其设置为 

’utf8’，因为数据库中存在中文，如果不设

置，数据无法导入，当然，记得更改你的数据库

名和密码。
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02.编写代码

编写代码如下：

1.	 #-*- coding:UTF-8 -*- 

2.	 import pymysql 

3.	 import requests 

4.	 import json 

5.	 import re 

6.	 from bs4 import BeautifulSoup 

7.	      

8.	 if __name__ == ‘__main__’: 

9.	 #打开数据库连接:host-连接主机地址,port-端口

号,user-用户名,passwd-用户密码,db-数据库

名,charset-编码 

10.	 conn = pymysql.connect(host=’127.0.0.1’, 

port=3306, user=’root’, passwd=’yourpasswd’,db

=’financialdata’,charset=’utf8’) 

11.	 #使用cursor()方法获取操作游标 

12.	 cursor = conn.cursor()  

13.	      

14.	 #主要财务指标 

15.	 cwzb_dict = {‘EPS’:’基本每股收益’,’EPS_

DILUTED’:’摊薄每股收益’,’GROSS_MARGIN’:’毛利

率’, 

16.	 ‘CAPITAL_ADEQUACY’:’资本充足率’,’LOANS_

DEPOSITS’:’贷款回报率’,’ROTA’:’总资产收益率’, 

17.	 ‘ROEQUITY’:’净资产收益率’,’CURRENT_

RATIO’:’流动比率’,’QUICK_RATIO’:’速动比率’, 

18.	 ‘ROLOANS’:’存贷比’,’INVENTORY_TURNOVER’:’

存货周转率’,’GENERAL_ADMIN_RATIO’:’管理费用比

率’, 

19.	 ‘TOTAL_ASSET2TURNOVER’:’资产周转

率’,’FINCOSTS_GROSSPROFIT’:’财务费用比

率’,’TURNOVER_CASH’:’销售现金比率’,’YEAREND_

DATE’:’报表日期’} 

20.	      

21.	 #利润表 

22.	 lrb_dict = {‘TURNOVER’:’总营收’,’OPER_

PROFIT’:’经营利润’,’PBT’:’除税前利润’, 

23.	 ‘NET_PROF’:’净利润’,’EPS’:’每股基本盈

利’,’DPS’:’每股派息’, 

24.	 ‘INCOME_INTEREST’:’利息收益’,’INCOME_

NETTRADING’:’交易收益’,’INCOME_NETFEE’:’费用收

益’,’YEAREND_DATE’:’报表日期’} 

25.	      

26.	 #资产负债表 

27.	 fzb_dict = { 

28.	 ‘FIX_ASS’:’固定资产’,’CURR_ASS’:’流动资

产’,’CURR_LIAB’:’流动负债’, 

29.	 ‘INVENTORY’:’存款’,’CASH’:’现金及银行存

结’,’OTHER_ASS’:’其他资产’, 

30.	 ‘TOTAL_ASS’:’总资产’,’TOTAL_LIAB’:’总负

债’,’EQUITY’:’股东权益’, 

31.	 ‘CASH_SHORTTERMFUND’:’库存现金及短期资

金’,’DEPOSITS_FROM_CUSTOMER’:’客户存款’, 

32.	 ‘FINANCIALASSET_SALE’:’可供出售之证

券’,’LOAN_TO_BANK’:’银行同业存款及贷款’, 

33.	 ‘DERIVATIVES_LIABILITIES’:’金融负

债’,’DERIVATIVES_ASSET’:’金融资产’,’YEAREND_

DATE’:’报表日期’} 

34.	      

35.	 #现金流表 

36.	 llb_dict = { 

37.	 ‘CF_NCF_OPERACT’:’经营活动产生的现金

流’,’CF_INT_REC’:’已收利息’,’CF_INT_PAID’:’已付

利息’, 

38.	 ‘CF_INT_REC’:’已收股息’,’CF_DIV_PAID’:’已

派股息’,’CF_INV’:’投资活动产生现金流’, 

39.	 ‘CF_FIN_ACT’:’融资活动产生现金流’,’CF_

BEG’:’期初现金及现金等价物’,’CF_CHANGE_CSH’:’现
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金及现金等价物净增加额’, 

40.	 ‘CF_END’:’期末现金及现金等价物’,’CF_EXCH’:’

汇率变动影响’,’YEAREND_DATE’:’报表日期’} 

41.	      

42.	 #总表 

43.	 table_dict = {‘cwzb’:cwzb_dict,’lrb’:lrb_

dict,’fzb’:fzb_dict,’llb’:llb_dict} 

44.	      

45.	 #请求头 

46.	 headers = {‘Accept’: ‘text/

html,application/xhtml+xml,application/

xml;q=0.9,image/webp,image/apng,*/*;q=0.8’, 

47.	 ‘Accept-Encoding’: ‘gzip, deflate’, 

48.	 ‘Accept-Language’: ‘zh-CN,zh;q=0.8’, 

49.	 ‘User-Agent’: ‘Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/59.0.3071.109 

Safari/537.36’,} 

50.	      

51.	 #上市股票地址 

52.	 target_url = ‘http://quotes.money.163.

com/hkstock/cwsj_00700.html’ 

53.	 req = requests.get(url = target_url, 

headers = headers) 

54.	 req.encoding = ‘utf-8’ 

55.	 html = req.text 

56.	 page_bf = BeautifulSoup(html, ‘lxml’) 

57.	 #股票名称，股票代码 

58.	 name = page_bf.find_all(‘span’, class_ = 

‘name’)[0].string 

59.	 code = page_bf.find_all(‘span’, class_ = 

‘code’)[0].string 

60.	 code = re.findall(‘\d+’,code)[0] 

61.	 #打印股票信息 

62.	 print(name + ‘:’ + code) 

63.	 print(‘’) 

64.	 #存储各个表名的列表 

65.	 table_name_list = [] 

66.	 table_date_list = [] 

67.	 each_date_list = [] 

68.	 url_list = [] 

69.	 #表名和表时间 

70.	 table_name = page_bf.find_all(‘div’, 

class_ = ‘titlebar3’) 

71.	 for each_table_name in table_name: 

72.	 #表名 

73.	 table_name_list.append(each_table_name.

span.string) 

74.	 #表时间 

75.	 for each_table_date in each_table_name.

div.find_all(‘select’, id = re.

compile(‘.+1$’)): 

76.	 url_list.append(re.findall(‘(\w+)1’,each_

table_date.get(‘id’))[0]) 

77.	 for each_date in each_table_date.find_

all(‘option’): 

78.	 each_date_list.append(each_date.string) 

79.	 table_date_list.append(each_date_list) 

80.	 each_date_list = [] 

81.	      

82.	 #插入信息 

83.	 for i in range(len(table_name_list)): 

84.	 print(‘表名:’,table_name_list[i]) 

85.	 print(‘’) 

86.	      

87.	 #获取数据地址 

88.	 url = ‘http://quotes.money.163.com/hk/

service/cwsj_service.php?symbol={}&start={}&en

d={}&type={}&unit=yuan’.format(code,table_
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date_list[i][-1],table_date_list[i][0],url_

list[i]) 

89.	 req_table = requests.get(url = url, 

headers = headers) 

90.	 value_dict = {} 

91.	 for each_data in req_table.json(): 

92.	 value_dict[‘股票名’] = name 

93.	 value_dict[‘股票代码’] = code 

94.	 for key, value in each_data.items(): 

95.	 if key in table_dict[url_list[i]]: 

96.	 value_dict[table_dict[url_list[i]][key]] 

= value 

97.	      

98.	 # print(value_dict) 

99.	 sql1 = “”” 

100.	INSERT INTO %s (`股票名`,`股票代码`,`报表日

期`) VALUES (‘%s’,’%s’,’%s’)””” % (url_

list[i],value_dict[‘股票名’],value_dict[‘股票代

码’],value_dict[‘报表日期’]) 

101.	print(sql1) 

102.	try: 

103.	cursor.execute(sql1) 

104.	# 执行sql语句 

105.	conn.commit() 

106.	except: 

107.	# 发生错误时回滚 

108.	conn.rollback() 

109.	     

110.	for key, value in value_dict.items(): 

111.	if key not in [‘股票名’,’股票代码’,’报表日

期’]: 

112.	sql2 = “”” 

113.	UPDATE %s SET %s=’%s’ WHERE `股票名`=’%s’ 

AND `报表日期`=’%s’””” % (url_

list[i],key,value,value_dict[‘股票名’],value_

dict[‘报表日期’]) 

114.	print(sql2) 

115.	try: 

116.	cursor.execute(sql2) 

117.	# 执行sql语句 

118.	conn.commit() 

119.	except: 

120.	# 发生错误时回滚 

121.	conn.rollback() 

122.	value_dict = {} 

123.	     

124.	# 关闭数据库连接 

125.	cursor.close()  

126.	conn.close() 

看下运行效果，我们已经顺利地将腾讯控股的

财务报表带入数据库中了。

上述代码比较粗糙，继续完善代码。对代码进

行重构，创建一个获取数据报表的类。根据用户

输入股票代码，下载相应股票的财务报表，并显

示下载进度，实现效果如下所示：

一直在看，何不自己写个代码试试?实现效果

如上图所示!只有自己动手，才能体会到编程的快

乐，对知识掌握也就更加扎实。

如果你觉得代码编写的差不多了，想对照代码

看一看或者感觉自己无需动手，这种东西就可以

轻松掌握。

探 城

21态牛 Tech Neo



那么可以从我的 Github 获取上图实现效果的

代码：https://github.com/Jack-Cherish/

python-spider/blob/master/financical.py

总结

本文没有实现批量上市公司财务报表的获取与

入库，因为方法有很多。

首先，我们可以根据用户提供的股票代码进行

批量下载。比如用户输入：00700，00701

，00702。

然后程序根据输入的股票代码，进行相应的解

析，创建出对应的URL链接，即可实现批量下

载。

另外，也可以通过程序自动获取链接，比如网

易财经提供了各个股票板块的涨幅排行榜、跌幅

排行榜、成交额排行榜等，我们通过获取这些股

票的链接，也可以进行财务报表批量下载，方法

很简单，因此不再累赘。

其他：

在使用 MySQL 创建数据库连接的时候，如果

数据库(utf8 编码)中有中文，一定要记得设置 

charset 参数为 utf8(对应数据库编码)。

学习 SQL 很有帮助，数据库查询很方便，方

便我们进行数据分析。

所有爬虫实战的代码，均可以在我的 Github 

进行下载(Star 数量要破 100 了，给个助攻好不

好?)：https://github.com/Jack-Cherish/

python-spider。

    如有问题，请留言。如有错误，还望指正，

谢谢!

崔家华

知名博客博主

现就读于东北大学模式识别与智能系统专业。

本科期间，曾担任学生会”科技创新中心主任”

一职，负责组织各类科技竞赛相关活动。与此同

时，热爱科技竞赛，曾于 2015 年获得第十届全

国大学生“飞思卡尔”杯智能车竞赛全国一等

奖。研究生期间，致力于机器学习，在知名博客

已取得了不错的关注度。

■
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运维逼格提升心法：从报警到
预警，如何有效提升SLO

当下，IT 运维成为企业的核心竞争力，从过去

人肉保障的阶段，一直到现在引入 AI 和各种计算

的方式来实现稳定性。在进阶的过程中，如何评

价运维的质量，是摆在运维人员和服务对象/业务

方之间的难题。

在由 51CTO 主办的第十四期“Tech Neo”

技术沙龙活动中，搜狗 SRE 负责人黄昕老师以此

难题为开端，逐步深入展开，讲解具体实现细

节。分享主线以时间为序：从建立、实现 SLO，

到预警的提出和成熟、预警系统的布设，再到运

维准入门槛的提出、故障的自动恢复。

如何建立 SLO

SLO 即服务水平目标，通过建立运维 SLO，

如稳定性目标、服务时长等，实现用数据的方式

合理评价运维工作效率。

十年前，没有各种监控系统，要以纯人肉的方

式，来实现稳定性，整个运维行业是人跟着报警

走的状态。

这样的方式非常累且毫无成就感，大家对运维

的概念除了悲观，别无其他。所以建立一个能够

衡量运维工作，通过数据就可了解到质量的指标

成为运维工程师们迫切要做的事情。

在做这件事情之前，其中非常重要的环节就是

取得业务线的信任。大多运维人员对业务架构、

线上服务状态都非常了解，但对每个模块、程序

内部逻辑了解的不是那么详尽。进而对程序在什

么状态下会出故障，以及出现故障的原因也不是

很清晰。

这时，要针对业务线深度合作，在取得信任的

前提下，熟知每个模块的具体实现逻辑、每个请

求包的大小、请求的正常状态、返回标准等等。

因为没有百分百稳定的系统，所以需要了解业

务需求，明确稳定性需求。就电商服务来说，能

接受页面展示微慢，但绝对不能丢失交易信息，

不能算错钱。

对搜索服务来说，能允许结果有些偏差，但不

允许页面不能访问。也就是说，要对需求进行逐

一分类、分级，不能眉毛胡子一把抓，每个模块

都保证百分百稳定，这是不现实的。

在 SLO 建立过程中，一定要注意避免不可抗

力，因为指标一旦建立，就是公司整个业务，对

整个运维部门的评价体系。故在制定指标时，要

可维护，可衡量，可提高。

如受到黑客攻击，不设为故障。把恢复时长、

范围控制等构成运维 SLO，也就是承诺的服务质

量。

在建立各种指标后，紧接着是根据需求来选择

监控系统（监控部分后文有展开说明），搜狗最

早采用第三方系统，之后逐步转为自研。
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最后是 SLO 的具体实施过程，我们秉承一个

观点是：数据先行，不要在意一城一池的得失。

也就是发现一个问题，首先展示现实状态，哪怕

数据下跌了 50%。

在此这基础上，通过运维人员的介入，实现数

据不断提升，才能取得优先的信任。这是一个互

相交互，正反馈的方式。

如何避免不可抗力呢？首先，我们永远无法知

道硬件什么时候出现故障，所以，要对架构进行

相应优化，将硬件的故障全部容错掉。

最简单的办法就是关键节点必须冗余，避免群

死群伤。切记从用户视角来定义 SLO，就算服务

器宕机，但是用户感受不到，那么，对于服务就

是稳定的。

还有就是代码上线，经过一系列检查没问题，

运行一段时间以后，可能是因为内存泄露，也可

能是因为线下测试无法覆盖线上所有的情况，突

然崩溃。

这时可以采用服务降级&快速扩容的方式来应

对；也可以利用缓存，在很大程度上解决代码故

障导致的问题，让用户无感或近似无感，给用户

展示一个 5 分钟前的结果要好过用户什么都看不

到。

如何实现 SLO

搜狗实现 SLO 首先是运维人员一定避免自己

操作失误，同时需要 7×24 及时响应报警。其次

是模块的原子化与标准化，谨记要抛弃运维手

册，简化故障恢复手段。

常规运维状态是各管一部分，最多是二人互

备。在这样情况下，当运维人员离职，就出现断

档情况。把所有的模块原子化，就是为应对在这

个时期也可做到故障顺利恢复。

模块的原子化就是每个模块把自有代码、配

置、数据、上线统一做成一个黑盒，对外是一个

个接口。

模块内部随意调整，相互之间沟通协调不容易

出现问题。模块的操作标准化是要制定一个标准

流程。还有就是一定要备份，尤其是环境变量的

备份。

基于模块的原子化和操作标准化之后，要抛弃

运维手册，把运维手册简化成几条原则。

这个阶段，通过手快的方式，提高故障响应速

度，运维得到好评，故障降低，线上稳定性提

升，运维靠谱并赢得业务的信任。

这背后的苦，只能运维自己扛，但不能一直这

样持续下去。所以我开始反思运维到底是做什么

的？如何能不出现故障？

•	从简单的为了不背锅而干活，转变为线上服务的管

理者/服务者，管理线上整个环境和线上所有的流程，

提升主观能动性。

•	虽然职责上不对线上程序的策略负责，但要比开发

更明白模块和模块之间的关系。

•	需要冗余资源，来保证某些服务能达到更高的稳定

性。

•	虽然冗余资源，但还是会出现难以避免的故障，如

模块所在机器网卡流量、IO、内存突涨等等，需要有

快速扩容的能力。

•	铁打的公司，流水的开发，经常会有一些重复性的

故障，做运维的要在项目制定的时候就开始介入，建

立和不断完善运维准入门槛这个制度，帮开发把好

关。

如何提高 SLO

探 城
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经过实现 SLO 的过程，我总结了很多经验教

训。很多故障在发生之前，都会产生一些表象。

基于这些因素，在了解代码策略的基础上，要分

析所有可能出问题的点。

预警的提出和成熟

预警策略需要做的三件事分别是：

•	系统资源层面。如 IO 性能，CPU、内存等。

•	模块存活情况。这里指通用规则，保证服务面向整

体顺畅，允许 1 到 2 个节点出现问题。

•	各模块的特殊监控需求。如常见的 AB 请求，请求

或出现 504 次数过多，就需要特殊监控。

对于系统资源层面，运维可以通过 TOP 或 

PSO 来进行，但对于模块存活情况和各模块的特

殊监控需求就需要开发从接口和 log 上给予支

持。

预警系统的实现

预警系统自始，我们就采用自主研发的方式，

第一阶段就是信息的产生和收集，框架如下图：

在各个服务节点上布设脚本进行收集，对于系

统的资源层面，简单计算这个模块当前系统使用

情况，对于各模块特殊的监控需求，提供可扩展

功能。

一类是开发将自己的监控需求，写入 log，运

维去计算单位时间 log 出现的次数。

另一类，是模块提供接口，运维访问接口，进

而拿到当前模块多少线程，线程数的处理情况等

信息。

针对单机收集之后，然后发给消息列队，只要

完成在没报警之前通知运维人员就好，所以对性

能的要求不是很高，消息队列的时效性在 1 分

钟，甚至是几分钟都可接受。

消息列队还对数据进行清洗和合并，将同一产

品，同一模块的数据进行合并之后，洗成一个服

务这一分钟的状态。

预警系统还布设一个规则库，对于规则库的管

理，其实就是一个用户的 UI，自己写规则，将规

则存到库中，并将规则库做成词典，供给程序加

载。

在汇总规则过滤环节，规则作为加载的数据文

件，从消息队列中取出所有数据进行过滤，过滤

之后，决定要不要报警。达到在故障前报警，人

工介入处理，对用户无感。

如下图，是某模块规则展示与规则进行的绘图

情况：

左上是某模块规则展示，每条规则都包含规则

名和规则明细。右下是规则进行的绘图情况，采

探 城
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集过来的每个指标都有一个趋势。

当这些规则产生之后，整个服务应用在每次挂

之前，都会有一个预挂状态，预挂时报警就会产

出，运维人员收到报警，就会对故障有一定的心

理准备，针对问题定向处理，速度也会快很多。

在很多情况下，都能在服务还没有整体出问题

暴露给用户之前，就实现很好的人工介入，保证

不产生报警和用户体验的下降。

运维准入门槛

经过建设、实现、提高 SLO 整个过程之后，

又提出运维准入门槛。

这里主要分享三方面：

•	所有模块必须有预警逻辑。开发交付给运维的所有

模块，必须有综上所有机制，否则无法保证此模块的

稳定性。

•	所有可能产生的故障点必须有相应 log，即可被监

控到。不能出现开发私自写逻辑，不告知运维，等线

程出现故障查不出的情况。

•	带病坚持工作的模块，运维不负责 SLO。因为互联

网公司日新月异，要保障业务的快速发展，允许快速

迭代，但不承诺服务质量或降低服务质量标准。

故障自动恢复

做了 SLO，定下了运维准入门槛，可以提前预

警，但只是稳定性不受影响，还是要去处理故

障。目前，搜狗正在做的事情是故障自动恢复。

基于过往经验来看，重启可以解决 90% 的问

题，回滚可以再解决 90% 的问题，真正重启和回

滚都解决不了的问题，出现的几率很小。

如果重启和回滚无法解决，那就是系统扛不

住，就需要快速扩容的能力，获得足够的资源。

再就是在故障恢复时，可对服务降级。

目前实施的手段，将请求给予全系统唯一的 

id，通过对逐层模块的 log 进行定位和分析，定位

到具体出问题的点，并和预警/报警同步以页面的

形式提供给运维人员。

正在尝试将部分确定故障的处理方式固化，在

故障定位页面提供一键操作的逻辑，实现部分故

障的快速恢复。

未来的展望

对未来，主要有两方面展望，分别是：将人工

智能引入到规则库的管理和故障的根因分析。

•	对于规则库的管理。这是一件很头痛的事情，引入

人工智能的方式，可根据历史情况去对阈值进行随时

调试，而不是纯依赖于运维人员的经验。

•	故障的根因分析。一方面查询整个系统的各个层级

出现的情况，根据实际展示的情况去进行原因的分

析。另一方面，由查询引起模块在其他资源层面的变

化反推某个模块产生的故障及原因。

■
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过去16年来（自2001年起），TIOBE编程语言排行榜的三甲位置一直被

Java、C与C++长期占据。C#与Python虽然已经被广泛认定为下一世代的核

心编程语言，但在人气方面却仍然未得到充分体现。

2017年9月编程语言排行榜：
Java、C与C++三巨头还能统治排
行榜多久？

C#之所以无法进军三甲，主要是因为其在非

Windows领域的采用率仍然不够理想。另一

方面，Python的动态类型化特性导致开发者们不

倾向在大型以及/或者关键性软件系统中加以运

用。不过必须承认，三巨头与其它编程语言间的

差距正在迅速缩小。而在三巨头逐渐失去压倒性

优势之后，未来前景将如何变化目前还很难给出

定论。

事实上，目前的趋势显示杂糅使用正步入主

流。以单一编程语言开发的应用程序正变得越来

越罕见。按照这样的发展进程，未来TIOBE排行

榜上还将出现更多人气缩水的语言选项。激动人

心的时刻终于到来，相信大家和我们一样，也期

待着看到未来几年中各类编程语言将迎来怎样的

命运，又有哪些语言能够登上新时代的三甲宝

座。

编程语言排行榜 TOP 20 榜单：

前10名编程语言的走势图：

■

译者：核子可乐

来源：51CTO
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你会衡量你的网络安全工作的价值和有效性吗？事实上，目前世界上

大多数公司都没有做到这一点。甚至当新的信息安全功能生成和企业

安全数据交付时，都没有统一的标准来读取。如果不建立适当的网络

安全度量标准，这的确无法定义。

网络安全实效性衡量指南：如何
作出准确评估

Thycotic公司首席安全科学家Joseph Carson

根据ISO27001规定、行业专家和协会的经

验，针对网络安全工作推出了SMI安全测量指

数。Joseph Carson认为，许多公司在网络安全

方面做出努力，但这些努力和公司的效益并不挂

钩。许多公司没有评估网络风险对其业务的影

响。他们不是从对业务影响的角度来看待这个问

题。他们做网络安全只是为了满足合规性，许多

安全指标都是这么设定的。

ISF信息安全论坛是一个专门讨论网络安全问

题的非营利性组织，这个组织的总经理Steve 

Durbin认为，企业效益和网络安全之间缺乏一种

衡量机制。两者之间应该建立起一种共同语言，

我们应该从企业盈利的角度来看待网络安全问

题。

如何衡量网络安全工作的有效性？

Cybera Thycotic是特权帐户管理（PAM）和

端点的权限管理解决方案的供应商，它调查了超

过400个全球业务和安全主管，从而创造SMI基准

调查。研究发现，在针对这些企业的网络安全工

作有效性评估中，有58%的受访企业得分不及

格。

调查还发现，虽然全球公司每年在网络安全防

御上花费超过1000亿美元，但32%的公司做出商

业决策时，盲目购买网络安全技术。超过80%的

企业在网络安全购买决策时没有对业务用户构成

影响。他们也没有设立一个指导委员会来评估与

网络安全投资相关的业务影响和风险。

ISF调查发现，许多首席信息安全官（CISO）

译者：刘妮娜

来源：51CTO
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错报了关键绩效指标（KPI）和关键风险指标

（KRIS）。大多数CISO很少或根本没有从用户的

角度获取安全有效性的实际效果。他们在试图猜

测他们的受众需要什么，在试图提供关于信息安

全有效性、组织风险和信息安全安排等主题的管

理报告时，失去了有效的指标。

网络安全人员时常在考虑成本问题，而CISO们

要承担的是许多繁重的工作。对于网络安全，CIO

也发挥着重要的作用：提供安全功能与数

据。Carson认为”CIO的核心职责是确保组织拥

有正确决策所需的信息。他们需要确定组织的核

心、高级资产是什么，对它们进行分类，再与首

席信息安全官协同工作来保护它们。”

制定KPI和KRI的四个步骤

为实现安全部门与业务部门挂钩，ISF提出了

四个步骤的实用方法来制定有效的K P I 和

KRI。Durbin说，这种方法将有助于信息安全功

能主动响应业务需求。他说，关键是要和正确的

人进行正确的对话。ISF的方法设计适用于组织的

各个层面，这四个步骤包括：

·通过了解企业环境建立关联，确定共同的利

益发展KPI和KRI

·从生产/效益的角度出发，校准和解释KPI/

KRI。

·参与讨论有关共同利益的建议，并就下一步

的规则制定作出决定，从而带来积极效果。

·通过开发学习和改进计划来学习和改进

依据ISF提出的这四个步骤，建立网络安全与

生产效益之间的联系，从而使安全功能更好地响

应业务需求。

制定的规则来源于正确的数据

开始建立关联必须依靠正确的数据作为支撑，

数据必须来自精准的用户，才能支撑起正确的结

构。然后必须在整个组织中一致地使用这些数

据。建立关联，需要六个步骤：

·理解业务内容

·识别受众和合作者

·确定共同利益

·确定关键的信息安全问题

·设计KPI/KRI

·测试和确认KPI/KRI

一旦获得数据，你就要从中洞察和产生新的见

解，可信的见解还来自于对KPI和KRI的理解。产

生的见解，包括以下三个步骤：

·收集数据

·生产和检定KPI/KRI

·阐明KPI/KRI设定的意义

有了真知灼见之后，是时候产生影响了，确保

信息被报道并以一种被所有人所接受和理解的方

式呈现。这导致了决策和行动：

·认同结论，提出建议

·制作报告和演示文稿

·准备报告和分发报告

·提出并商定下一步

最后一步是根据前面的步骤进行的改进计划。

根据ISF的调研，改进计划基于绩效和风险的预

估，提供信息安全、组织保证功能就是主动回应

企业的优先事项和其他需要。Carson说，”你需

要养成一种不断进化的心态。”这是一种文化，

一种意识工程。它总是在进行中。”■
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机器人和人工智能：软件测
试和开发的未来

大约一年前，在一次大型测试会议上，五名

资深工程师坐在大约300名测试工程师面

前，自信地宣布机器人技术和人工智能将接管软

件测试的世界。他们说得对吗？

我们认为人工智能在计算机中的开发并不

能真正取代测试工作，但它将改变测试工作的

完成方式。

在移动应用程序大行其道的今天，我们也

看到机器人技术和人工智能的应用，特别是在

软件测试中。我们有足够的理由去开发机器人

和人工智能应用，利用它们提高成本，节省时

间。

机器人研究领域有据可依的历史并不算

长，但是由于机器人和人工智能在软件测试中

的应用日益增多，这些数据正在迅速增多，相

关的规范也会快速形成。就软件测试中的机器

学习而言，机器人的训练速度比人类更快，他

们可以成为软件开发方面的专家。机器人和人

工智能在测试的范围、工作量、调试充分性、

连续测试等方面影响着软件测试和开发。

1.测试范围和工作负载

软件测试中的一个常见问题是，随着一个

项目的建立，测试的参数会上升，从而导致测

试团队额外的工作量，这已经限制了他们的能

力和他们能高效工作的时间。

使用人工智能机器人，测试人员可以重构

测试以包含新的参数，并且测试的覆盖率可以

增加且不增加测试团队的工作量。机器人自动

化工具同样可以定制先进水平的平行试验和自

译者：刘妮娜

来源：51CTO
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动调谐的任务。软件测试人员可以拥有一个完

整的机器人测试自动化团队，运行广泛的测试

范围，并负责监督、检查和协助他们编制测试

程序。

2.调试充分

考虑到AI机器人可以实现7天24小时工

作，它们可以在需要时经常调试项目，在测试

中可以在不需要人工信息的情况下扩展测试时

间。测试人员能够检查和分类测试结果并解决

问题。发展到更进一步，我们可以看到机器人

自动化测试，机器人可以实现修改代码来解决

错误或预测潜在的薄弱环节。

3.先进的连续测试

利用人工智能在机器人中推进连续测试，

可以扩大测试能力的范围。例如，利用机器人

进行自动化测试有助于报告偏差或区分和清除

被污染的信息。再次，利用人工智能问答做一

些蹩脚的工作可以提高测试的质量和提升测试

团队工作的可行性。

机器人及人工智能技术在软件测试中的现在与

未来

在自动化测试过程中，保持代码完整和增

加新功能是根本。当前测试的局限性在于，机

器人只能在建议的情况下搜索错误，而任何新

组件对测试结果没有影响，除非人类测试人员

幸运的发现了一个小的变化。此外，人工智能

的进步可以帮助我们发现产品中微小变化的深

刻性。软件测试中使用的人工智能系统能理解

客户机需要什么，可以比测试人员更快地生成

数百个测试用例的代码。

目前，你必须维持在任何数例的情况下，

软件测试的聊天机器人或框架在预期环境下可

以区分错误与亮点。”智能机器人”不再只是

一个流行的术语。这是现实。这在自动化测试

世界中是有效的，因为它在其他地方也是如

此。

如果你暂停1分钟来考虑我们经常使用的创

新工具，人工智能在机器人技术中的应用已经

开始渗透到我们的生活中。所以做好准备！开

源测试工具的发展正处于人工智能测试工具变

革的边缘。尽管还有一段距离，但我们相信，

使用人工智能进行可靠的软件测试的时代很快

就要到来了。

■
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Azure Functions无服务器计算
终于迎来Java加盟

微软Azure Functions无服务器计算平台如

今已经以beta测试方式支持Java编程——

这一自Azure Functions于2016年首度亮相以

来，开发者们即翘首以盼的功能如今终于成为现

实。

此次beta测试版本将Java支持能力引入自身，

使得Azure  Func t i ons现有支持能力涵盖

JavaScript、C#、F#、Python、PHP、Bash、

Batch、PowerShell以及最新加盟的Java。

Java运行时将共享Azure Functions的多项功

能，具体包括触发选项、数据绑定以及配合自动

规模伸缩机制的无服务器模式。对Java的支持能

力亦属于微软公司此前宣布的，立足.Net Core(

微软的跨平台.Net开发平台实现方案)运行开源

AzureFunctions运行时的后续举措。

凭借着按需运行的事件驱动型、无服务器计算

资源，开发者们将能够面向一组API进行应用程序

构建。其不再需要为服务器的配置或者管理工作

分 神 。 用 户 仅 根 据 实 际 使 用 的 资 源 量 付

费。Amazon Web Serv ices推出的AWS 

Lambda可能是目前最具知名度的无服务器方

案。此外，甲骨文也在上周凭借其Fn项目进军无

服务器市场。

Java开发者们能够利用其现有工具配合Azure 

Functions进行开发工作。根据微软的说法，其此

前发布的Maven插件专门用于为各类启用Maven

的项目部署Azure Functions。开发者们亦可使

用Eclipse、Jetbrains InteeliJ以及微软Visual 

Studio Code等IDE及工具以本地方式进行Azure 

Functions的开发与调试。

与此同时，Azure Functions Core Tools还

支持各类Java函数的运行与调试。

■

译者：核子可乐

来源：51CTO
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智能手表输在了哪儿？

智能手表类产品的失败主要在于这个行业犯

下一个巨大错误。它的推广始于面向个人

消费者而不是企业级用户，这样市场化的初衷让

智能手表业出现了困境。

三年前，智能手表开始成为一个主流电子

类产品，它的主要功能是腕上的智能手机通知

和健身伴侣。其它功能还包括新闻更新、电

话、警报、电子邮件、查看图片和视频、导

航、控制音乐和家庭自动化。然而早期的智能

手表产品发展并不顺利。

摩托罗拉智能手表退出市场，Pebble和

Jawbonge也相继停止了智能手机业务。英特

尔收购了一些可穿戴设备公司，同时关闭了这

些公司的智能手表和健身追踪器的相关业

务。Fitbit公司近期也表示，本季度智能手表

的销售量较去年同期减少了230万只。

大约三年半之前，谷歌推出了安卓wear平

台，这个平台可以向任何智能手表公司开放，

提供标准化的开放式平台功能，这在当时轰动

业界。而今天，智能手表行业被苹果的Watch 

OS占领主导，三星Tizen第二，安卓wear则

名列季军。

调查显示，今年一季度，苹果智能手表占

领57%的市场份额，三星与谷歌各自占据

18%和19%的市场，预计苹果将在2021年前

持续保持领先。虽然这些公司不愿透露数据，

但很可能大部分的智能手表制造商是赔钱的。

但是三星和苹果的高层似乎并不在意，他们支

持智能手表平台的建设，看好它的市场潜力。

消费者的无动于衷

业内报告称，截至去年12月，在美国只有

15.6%的消费者拥有智能手表，这个数字比一

年前有所提高。在欧洲购买智能手表的消费者

则更少，市场占有率不到10%。这样的数字背

译者：刘妮娜

来源：51CTO
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后还隐藏着更悲观的事实，那就是许多消费者

购买智能手表之后并没有佩戴，而是把它留在

抽屉里落灰。这到底是怎么回事？

智能手表并没有如制造商期待的那样打入

主流消费市场。原因有很多，要么是手表太笨

重，要么是价格太昂贵，还有功能有限，无法

满足人们的需求等等，只有少数的穿戴设备发

烧友能接受它。反过来想想，我们需要的智能

手表应该是更轻薄，功能更丰富而且价格低廉

的。现在市场上充斥着的智能手表，看似光鲜

亮丽，实际上还是难以摆脱设计笨重、不够智

能、价格太高的问题，所以销路依然没打开。

万宝龙在品牌峰会上发布的一款钛金手

表，看上去依然是传统手表的样式和尺寸，但

加入了一些智慧功能，售价980美元。手表可

选配昂贵的钛金属制造，搭载安卓Wear 2.0

系统，可以显示智能手机的通知，允许最小化

的响应。最大的特点是，它轻薄的设计看起来

不像智能手表。

同为传统手表制造商的豪雅也推出了一款

名为Modular 45的智能手表，售价高达

1700美元至6750美元，自然是少有人问

津。奢侈品牌路易·威登推出的智能手表工艺

精致，功能不多且售价也超过2490美元。还

有一些智能手表制造商瞄准了不同的兴趣人

群，例如Fantom的智能手表为足球迷设计，

会持续推送更新你喜欢的球队的消息。儿童手

表包括Kidizom DX2、doki watch等等，可

以保持家长和孩子的实时通讯和定位。

一些公司对传统手表进行了新功能的开

发，瑞士一家手表公司推出了219美元的自充

电智能手表，可以通过动能运动来给电池充

电，但智能功能只是显示手机通知。

当然，在功能实现方面，智能手表正在追

赶智能手机。即将发布的最新的苹果智能手表

LTE版本，据说可以直接拨打电话和直接获取

数据而不需要连接手机，苹果的LTE手表，包

括华为的第二代智能手表可以实现目前移动设

备所具有的主要功能。

一款名为箭牌的智能手表能提供智能手机

带有的拍照功能，镜头可以在表圈周围旋转，

所以拍照起来非常方便。而Martianm Voice

出品的智能手表可以实现与虚拟助理对话的功

能。这些创新的功能非常值得期待，消费者更

希望这些品牌的优势得到整合，我们可以买到

一块功能强大的智能手表。

IFA会议最新消息

德国的IFA会议近期会公布一些智能手表行

业的新消息。三星预计将发布一些新手表，包

精选译文

态牛 Tech Neo34



括2 Pro和Sline等款式。索尼和华为也有新动

作。Garmin的Vivo Active3和一系列的时尚

品牌手表也会在近期发布。新款的苹果手表将

在9月中旬的苹果发布会上与大家见面。这些

新品的推出一定会令人惊艳，但是预计它们在

厚度、大小、功能和价格方面依然不会太理

想。当下整体的智能手表制造技术还没有达到

我们理想中的水平。

最大的失误：没有面向企业级市场

高新技术进入智能手机行业这些年来，有

一个错误的假设，那就是智能手表定位于一件

市场化的消费品而不是一件注重研发和功能的

独立智能产品。如果企业能像开发智能眼镜那

样开发智能手表，先集中火力开发功能，再进

行市场化，想必会好得多。

坊间流传着关于谷歌眼镜的传闻：谷歌想

要把谷歌眼镜打入个人消费市场，但是失败

了。随后故事继续，谷歌改变了产品策略，开

始加大对谷歌眼镜的研发力度，面向企业级市

场。事实上，谷歌的研发实验室开始进行新的

测试计划，旨在完成对智能眼镜数据管理程序

的设计，从而实现智能眼镜更优的功能。

这个市场策略的转变告诉谷歌，智能眼镜

技术的状况还没有为个人消费者做好准备，但

是可以向企业用户推出。如果性能稳定，即使

外观笨重也可以被企业用户所接受。所以谷歌

将眼镜研发转向了谷歌眼镜企业版，希望能够

看到曙光。

这就是智能手表行业也在发生的转变。像

苹果、三星和谷歌这样的大公司，纷纷开始了

智能手表的”探险计划”，即开始面向企业用

户研发功能，而个人消费者市场，则是日后再

考虑的事情。

与查看社交网络信息和心率监测不同，针

对企业研发的智能手表，应该具备生物安全和

密匙访问、GPS功能应用、查看名片信息和一

些公司所需要的数据传输功能。与个人消费者

不同，企业级的消费，包括制造业、物流和其

他一些公司，可以接受手表的外形笨重，功能

有局限和昂贵的价格。因此，一些企业版智能

手表需要加入业务应用程序，优先于针对个人

服务的应用程序。

可以说，智能手表行业的战略失误，同时

失去了个人用户群和企业用户群，错过了智能

手表发展的最佳时机。手表制造商在赔钱，甚

至倒闭，消费者认为智能手表达不到他们心中

的要求，而企业级用户更是没有看到智能手表

的用途。如果智能手表行业能像谷歌眼镜那

样，首先面向企业级市场，在这个层面上普及

开来，相信结果会好得多。■
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利用静态分析加固开源入侵检
测系统(IDS)的最佳实践

入侵分析人员使用网络安全监控(NSM)的原

理来保护计算机系统。NSM是“在对各种

入侵进行检测和响应过程中，所涉及到的标识和

警告环节的收集、分析和问题升级”。NSM的核

心功能包括入侵检测系统(IDS)，基于网络的

IDS(NIDS)，主机入侵检测系统(HIDS)和物理入

侵检测系统(物理IDS)。分析人员在部署之前应当

评估诸如IDS和HIDS的软件包。

我们可以用许多不同的方法来评估给定软件包

的安全水平，而其中的一种是使用Aberlarde安全

系统工程法。这种方法在软件开发生命周期

(SDLC)的各个阶段详细评估了商业和开源软件包

的安全特性。检查开源软件的优势在于可以直接

访问它们的代码。通过这种直接访问的方式，开

发人员可以使用诸如代码检查和静态代码分析的

各种技术。

静态代码分析(SCA)是在不执行软件本身的情

况下找出代码问题的一种方式。为实现这一目

的，SCA的相关工具通过使用各种可能的输入数

据，来模拟代码执行的不同分支可能性。SCA工

具能兼顾发现质量方面

(如COPY_PASTE_ERROR，FORWARD_

NULL，INCOMPATIBLE_CAST)和安全方面(如

UNINIT，BUFFER_SIZE和USE_AFTER_FREE)

的问题。SCA工具同时也能提供一些特定的修

复，以便开发者应用到源代码上，来减少软件的

缺陷密度。它是通过组件的大小(通常是代码的指

定行数)除以缺陷的数量，来计算出缺陷的密度。

在2014年，开源软件的平均缺陷密度为0.61每一

千行代码或称KLOC。相比之下，商业软件的缺陷

密度则为0.76每KLOC。

我们有许多源自OWASP的静态分析工具可供

选择。自从Coverity扫描服务面世以来，该公司

在过去的十年里备受瞩目。开源开发者们免费将

他们的代码提交到Coverity基于云服务的扫描服

务上，以进行分析和检查。Coverity还可在客户

的本地环境中部署一个商业产品，以提供各种相

同的分析工具。本文将介绍Coverity的静态代码

分析是如何在不同部署场景中，被用来扫描那些

组成安全洋葱(Security Onion)发行版的软件

包。

安全洋葱

安全洋葱是由Doug Burks维护的一个Linux发

行版，其中包括完整的数据包捕获、NIDS、HIDS
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和一整套分析工具。这些工具包括：

•	     netsniff-ng：用于全量数据包的捕获

•	     Snort、Suricata和Bro for NIDS

•	     OSSEC for HIDS

•	     Sguil、Squert、Snorby、and ELSA：用于数

据分析

与单独配置每个工具相比，使用安全洋葱发行

版可以节省时间。在着手使用该发行版进行开发

之前，请遵循Burks 2016来安装、配置和更新安

全洋葱。一旦完成之后，开发人员就可以检查安

全洋葱软件包的源代码，以发现各种安全漏洞。

Coverity扫描

Cover i ty的首个部署选项是Cover i ty扫

描。Coverity扫描是一种云服务，也是一个免费

的开源社区，已注册的开源开发者可以上传他们

的源代码用作分析。Coverity的静态分析引擎随

即执行对源代码的分析。之后，开发们就可查看

结果报告中的各种问题，并遵循给出的建议来解

决问题，然后再重新提交源代码。

Coverity扫描的实例：Wireshark

在使用Coverity扫描时，开发人员一般遵循四

个步骤：构建、分析、提交缺陷和审查结果。在

构建阶段，原始的构建命令被作为参数传递给

Coverity的命令行：cov-build工具。cov-build

的指令运用带有—dir的标记，在中间目录下进行

原始构建和存储信息。让我们以Wireshark为

例，来看看Coverity的如下编译命令：

1.	     $ cov-build --encoding UTF-8 \ 

2.	     --dir ~/cov-inter-wireshark make 

在分析阶段，中间目录被手动、或一个连续集

成系统(如 Travis-CI)上传到Coverity的扫描处。

代码分析是在Coverity服务器上进行的，而并非

开发人员的本地系统之上。Coverity将自动处理

提交缺陷的阶段。通过登录到Coverity连接的网

络接口，各个缺陷将在源代码的行内显示出审查

的结果。

Wireshark项目拥有着Coverity扫描的一批活

跃用户。自2006年以来，他们修复了数以千计的

缺陷。如图1所示，软件的缺陷密度非常低，只有

0.26每KLOC。

图1：Coverity扫描：Wireshark (https://

scan.coverity.com/projects/wireshark)

Coverity的本地分析

相对于Coverity扫描的云服务而言，开发者也

可以选择购买Coverity的商用产品。商业产品可

以本地模式运行在他们的网络之中。一个标准的

Coverity部署要用到两台机器，来构成客户机/服

务器架构。

安全洋葱一般作为本地开发主机，以客户端的

方式将其结果发送到Coverity的数据库服务器

上。默认情况下，安全洋葱的软件包以可执行文

件的形式被安装。开发人员必须事先下载它，然

后编译并分析相应的源代码。
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开发人员在客户端主机上执行代码分析，而并

非使用Coverity扫描的服务器。存储结果的数据

库是在本地网络上，而不是在Coverity扫描的服

务器上。如图2所示，通过登录到Coverity的

Web服务器，并选择合适的项目(如 Wireshark)

，便可浏览到各种不同的结果。

图2：Coverity的项目菜单

如图3所示，一旦选中了某个项目，就可以继

续选择Coverity的菜单(三道线的图标)，并选择“

高危安全风险”。

图3：高危安全风险过滤器

这张图将所有的Coverity缺陷过滤到了一个仅

包括安全问题的较小列表之中。

修复安全漏洞

在修复代码之前，让我们来看看如何对软件使

用“不伤害原则(do no harm rule)”,以及如何将

编译器的警告纳入静态分析的体系中。

不伤害

“学写整洁的代码并不容易”。在开始的时

候，源代码可能是整洁的，但随着时间的推移它

会变得“越来越杂乱”。对于一个优秀的开发人

员而言，既要会写源代码，也要会阅读。如果不

熟悉代码的读与写，入侵分析人员将会面临艰巨

的挑战。

“我们可以将美国童子军的一个简单规则运用

到我们的专业领域：在离开营地时，将其打扫得

比你发现它时更干净。如果我们都能在代码签入

时，使其比被签出时更加整洁，那么代码就会不

朽了。”。

“不伤害原则”有两个好处：开发人员能提高

自己的编程技巧，同时原创作者也会认可开发者

是负责任的披露(responsible disclosure)。

编译器的警告

静态代码分析的另一个方面是编译器的警告。

人们常重视代码是否能编译通过，而忽视了编译

器的各种警告。我们以daq-2.0.6程序包为例，文

件daq_afpacket.c的第859行声明了一个变量

rc：

1.	 int rc

第866行包含了：

1.	 rc = send(instance->peer->fd, NULL, 0, 0) 

而编译器的警告是：

1.	 daq_afpacket.c:859:25: warning: variable 

‘rc’ set but not used  

2.	 [-Wunused-but-set-variable]       int rc 
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编译器会告知开发人员：来自调用函数send()

的返回值设置了变量rc，但是rc并没有在后面的

函数中被使用到。因此一种解决方案是：删除第

859行，并将第866行改为：

1.	 (void) send(instance->peer->fd, NULL, 0, 

0) 

这种修改屏蔽了编译器警告，并尽可能地贴近

原始代码。通过将send()的返回值调用分配给

(void)，目前的代码就会忽略它了。另一种可能性

的解决办法是：在第866行后，添加额外的代

码，以检查rc所有的返回值。这样修改了程序的

执行，因此需要由维护人员进行审查。

编译器也具有“视警告为错误”的能力。如果

开启了此功能，则会有益于在分阶段的项目中引

入编码的规则。开发人员能够一次只开启一个警

告，逐个修复，之后在时间允许的情况下，再打

开额外的警告。比如：在Adobe Photoshop中，

编译器就具有开启“视警告为错误”的选项，以

使开发团队提高整体发现能力。如果在构建系统

时连续出现新的编译器警告，并有构建的失败，

那么团队就能迅速发现这些错误。开启“视警告

为错误”的另一个原因是：尽量减少各种静态分

析的缺陷，从而在添加其他工具之前，通过编译

器的帮助，更好地在代码层面上消除那些缺陷。

Coverity的各种安全检查

Coverity的7.7版本有着七十多种适用于C和

C++的检查，其中有十八项是注重安全问题的。

本节将重点介绍UNINIT，BUFFER_SIZE和USE_

AFTER_FREE。

1. UNINIT

在ANSI C语言中，“变量的初始内容是不确定

的”。由于该语言允许各种变量在定义时不被初

始化，因此经常有大量的没有显式初始化的变量

在C语言代码中。一些代码在变量声明之后被立即

赋值，因此完成了初始化。而有时，编译器会自

动将变量赋值为零。因此开发人员必须记住这些

规则，这也就给软件编程留下了安全隐患。虽然

已有针对C语言该问题的解决办法，但现如今，对

于开发者来说还是需要记住这些规则的。

消除这些问题的一种方法是使用Coverity的安

全检查--UNINIT。UNINIT查找未初始化的堆栈变

量，以及在堆上被动态分配的、可能会导致崩溃

或安全问题的内存。在文件sf_bpf_filter.c的第

222行中，daq-2.0.6程序包声明了一个int32类

型的、名为MEM的数组。

图4：mem的声明

第406行在未初始化的条件下使用mem。

图5：mem的分配

如图中的绿色代码所示，Coverity通过循环执

行所有的代码路径来仿真运行。仿真发现了：在

至少一种条件下，变量MEM在初始化之前被分配

给了变量A。要解决此问题，需明确地将如下第

39态牛 Tech Neo

精选译文



222行的数组进行全零式的初始化。

1.	 int32 mem[BPF_MEMWORDS] = {0} 

2. BUFFER_SIZE

Michael Howard和David LeBlanc在《编写

安全代码》一书中提到：“一个缓冲区溢出缺陷

所需要的对应安全补丁的成本，有时会高达

$100,000”。Coverity的安全检查--BUFFER_

SIZE能够帮助开发人员找到，并修复他们C/C++

代码里所包含的各种缓冲区缺陷。我们以

snort-2.9.8.0程序包为例，文件encode.c的第

962行初始化了PROTO_ID的各种可能变量类

型，直到PROTO_MAX。PROTO_MAX是

PROTO_ID枚举定义的最后一个元素：

1.	     typedef enum {  

2.	     PROTO_TCP  

3.	     PROTO_UDP 

4.	     ..............   

5.	     PROTO_MAX } PROTO_ID; 

如图6所示，第960行定义了功能函数UDP_

Encode。

图6：越界读取的示例

绿色的代码显示了Coverity所用到的执行路

径。从NextEncoder函数返回的值被存放在

PROTO_ID的下一个类型中。因此存在着如下的

情况：其返回的值可能是PROTO_MAX、或22，

这是枚举的最后一个元素。因为数组的索引始于0

而不是1，第992行所指定的下一个位置虽然超越

了数组末尾，但是会被索引到编码器数组之中。

为了防止这种缓冲区溢出的可能，在它被索引到

编码器数组之前，我们可以用if/else语句将第

992行“卷回来”，以检查其下一个是否仍然小

于PROTO_MAX。

3. USE_AFTER_FREE

定义各种变量时，一般为它们在内存中保留一

个位置。当程序明确地应该释放内存时，开发人

员需要确保被释放的内存不会再有被使用的可

能。以不规范的方式使用内存，可能会导致不可

预测的结果，和被利用的可能。

消除这些问题的一种方法是使用Coverity的安

全检查--USE_AFTER_FREE。我们以netsniff-

ng-0.6.0程序包为例，在文件curvetun_client.c

的第304行中，声明一个指针去指向一个称为“

前导(ahead)”的数据结构。如图7所示。

精选译文
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图7：netsniff-ng – 前导声明

如图8所示，第339行将前导指针分配给ai。

图8：前导指针赋值

Coverity在第358行发现前导指针已被释放。

第367行的goto语句将程序的执行跳转到第311

行。下一次通过在第339行的循环，指针在未被

事先检查为NULL的情况下，被分配给了ai。要解

决此问题，应当添加以下代码到第358行之后，

将指针设置为NULL。

1.	 ahead = NULL 

负责任的披露

修复了各种漏洞之后，开发人员有责任向维护

人员披露其程序代码。对于像使用到GitHub的

Wireshark之类的项目，各种修复项目文档(如

Wireshark开发者指南,2014)，被以“git 

push”的命令予以提交。其他的项目也会有邮件

列表，或缺陷跟踪系统用于各种修复的提交。

未来的工作

在2016年1月，Coverity发布了静态分析工具

的8.0版本，其中一个主要的新功能是具有分析

Python代码的能力。安全洋葱包含一种被称为

Scapy的数据包处理工具。Scapy正在被日益普

及，尤其是在构建物联网时，可被用来分析入侵

和调查各种设备。未来的项目还会去检查Scapy

的静态代码分析结果。

结论

利用开源IDS加固计算机网络，需要入侵分析

人员了解系统里各种软件包的安全特性。通过针

对IDS的软件静态代码分析，分析人员会对开源软

件所提供的安全特性更为了解。

i d  S o f t w a r e公司的联合创始人Jo h n 

Carmack曾说：“作为一个程序员，近年来我所

做的最重要的事情就是：积极地推进了静态代码

分析。”这就是这位最有名的软件开发者给大家

的有关入侵分析的最佳实践。

■
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跟Facebook学反欺诈
看CopyCatch算法如何搞定Lockstep

自从有互联网以来，网络上便流传着各种

垃圾和恶意信息。应对各种垃圾，作弊乃至欺

诈信息成了各个互联网公司必须解决的问题。

特别是随着各种社交网络网站的兴起，反作弊

和互联网安全成为了研究界和工业界都面临的

挑战。各大互联网公司都成立了专门的反作弊

团队，应对每天出现的反作弊情况。

反作弊中最常用到的技术之一就是图论算

法，反作弊问题经常可以归约为图论问题。例

如可以利用 SVD 分解图的邻接矩阵的方法，

还可以利用图遍历算法进行反欺诈检验。具体

到金融领域，图论算法可以用来进行风控和失

联修复方面的工作。

作为全球最大的社交媒体网站，Facebook 

一直在设法积极应对网站上的欺诈和作弊行

为。CopyCatch 是 Facebook 2013 年发表

在知名国际会议 WWW 上的反作弊论文，讲

述了 Facebook 处理一类叫作 Lockstep 欺

诈行为的算法。

Lockstep 行为是指存在这样的页面，大量

的用户都在较短的时间窗口内给这个页面点过

赞。检测 Lockstep 行为也就变成了检测这样

的用户和页面的集合。下面我们就来看一下 

Facebook 是如何设计反作弊算法的：

首先构建一个二部图。二部图的节点有两

类：一类是用户，另一类是 Facebook 的页

面。当 Facebook 的用户给某个页面点赞

时，便会在代表用户的节点和代表页面的节点

之间构建一条边。Lockstep 行为可以用如下

数学公式来描述：

译者：汪昊

来源：51CTO
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这个问题本身可以转化为在二部图中检测

二部核(Bipartite Core)的问题。检测二部核

问题本身是 NP-hard 问题，因此需要设计近

似算法来解决这个问题。Facebook 把这个问

题设计为最优化问题。

首先重新定义一下问题描述：

这个问题可以归约为如下最优化问题：

其中 L 代表用户点击页面的时间矩阵，c 

是欺诈用户发生欺诈行为的中心向量，而 P’ 

是欺诈页面集合。这个最优化问题的实质是: 

选择聚类中心 c 和页面子空间 P’ 来最大化

聚类中给定的时间窗口内用户和用户喜欢行为

的数量。解决该问题采用迭代的算法，算法的

第一步是选定聚类中心 c ，算法的第二步是根

据 c 来选定 P’。算法的框架如下所示：

其中 UpdateCenter 函数的流程如下：

UpdateCenter 函数的基本思想是在当前

聚类中心的 范围内重新选择聚类中心，使得

新的聚类中心能够覆盖更多的用户和更多的点

赞行为。

FindUsers 函数的流程如下：
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FindCenter 函数的流程如下：

FindCenter 函数的基本思想是将二部图中

与某个页面关联的用户根据页面点赞时间进行

排序，然后考察在给定时间窗口内用户子集合

的点赞行为的最大值。将新的聚类中心点设置

为用户子集合的中心。

UpdateSubspace 函数的流程如下：

UpdateSubspace 函数的基本思想是考察

当前欺诈页面子集合之外的页面，看是否存在

欺诈可能性更高的页面(也就是关联欺诈用户

是当前欺诈页面对应用户的超集)，如果存

在，则将当前页面替换为新页面。

作者提供了 Map-Reduce 版本如下：

CopyCatch算法的收敛速度很快，在 

Facebook 的数据集上大约10个迭代算法就

可以收敛：

Facebook 的 CopyCatch 算法思路和实

现均较为简单, 并且经过线上运行确认算法效

果满足线上要求, 是非常优秀的算法。虽然算

法发表距离今天已经有一段时间，但是仍然具

有现实的参考意义。

CopyCatch 算法用到了图论的相关知识。

截至今天，图论已被广泛的应用在反欺诈/反

作弊/信息安全等领域。■
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挨踢部落故事汇(27)

邻家运维工程师的成长日记

本期主人公sevenot，不是技术大牛，但已

经在进军大牛的路上开车了。昔日懵懂少

年郎，来日运维老司机，成长的路越困难就越有

价值。于此他分享一点学习经历和小技巧，如能

助君一程，实乃他之所幸。

网络运维岗位需要考证吗

最近办公室有同事打算学习网络技术，然后大

家就讨论起了学习思科好还是学习华为好，大家

各抒已见的同时，sevenot也回忆起当年的学习

过程。他只拿了一个HCNA，初级认证，拿了一

个软考的网络工程师，中级认证。在没有直接效

益的情况下，sevenot没有耗费太多的时间去考

证，也没有耗费太多的钱财去考证，更不像有些

考霸，不考证就不能活。但这并不表示他没有学

习，只是不像同事们一样，去纠结考华为好还是

考思科好。当年他也纠结这个问题，也还为此请

教过培训老师，是思科好呢，还是华为好呢？然

而他最终选择华为的原因仅仅因为华为考试是中

文。

关于考证，诚然，证书可以作为一个敲门砖，

也是加薪升职的重要条件，很多公司招人的时候

会要求需要具备什么证书，是因为这些证书可以

sevenot·网络运维
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帮助他们筛选一部分人。但是要记住，公司的生

产靠的是人，不是靠的证书，要把自己塑造成一

个别人觉得靠谱的工程师，而不是一个有“丰功

伟绩”的学霸。考证绝对不是我们学习的目的，

我们的征途是星辰大海！所以当大家还在讨论是

华为认证好还是思科的认证好时，sevenot心中已

有明确的答案。

如何从运维黑洞做到监控正常运行

sevenot大四的时候，拿到NA的证书就找了工

作，楼层网络设备维护。很幸运，他驻场维护的

客户是政府单位，楼层网络设备都是华三，设备

操作命令和华为设备神似。对sevenot来说，这个

工作就相对较简单，也符合一个刚刚走上岗位的

实习生。在这短短2个月时间里，他学会了一个非

常重要的理念——做记录。

4个月后，2016年初，由于组织上的安

排，sevenot被分到一个极有挑战性的岗位，全省

专网维护。没错，就是在某厅机关单位做维护，

全省的专网就意味着省级、市级、县级相关单位

所有设备都要管起来，那个时候专网对他来说就

如一个黑洞，里面藏着无数未知。拿到交接资料

时，sevenot整个人完全属于懵逼状态。

首先，sevenot只能从一张2013年的拓扑图

上来初识专网的结构，而且当他看了几天稍微看

出一点名堂的时候，同事告诉他这个图已经没法

用了，单位2015年做了网络改造，里面的结构和

设备发生了很大变化。当时他就蒙了，做了改造

为什么没有新的拓扑图，不好意思，就是没有，

还没来得及做，瞬间他心中油然而生各种被坑的

感觉。

其次，交接给sevenot的资料实在太少，几张

设备IP表，几张密码记录单。全省的专网运维这么

粗犷吗？最令他头疼的，是全省的网络设备，它

们的品牌涵盖华为、锐捷、华三、中兴、迈普，

国产的基本全都有，这绝对不是一个简单的

HCNA教程就能包含的内容。

好吧，没有关系，一切从零开始。

首先是拓扑图，这个东西就像地图，认识一个

网络，就像认识一个城市，得先知道东西南北。

先从省级单位开始，从原有的拓扑图，结合网络

改造的资料，询问同事，一点一点的把设备位置

定出来，拿不准的就到机房里面找，线一根根捋

出来。重要的事情说三遍，一定要给网线打标

签，一定要给网线打标签，一定要给网线打标

签。还有打的标签要让别人一眼能看明白，按照

单位规范，千万不要随意发挥，确定市州、区县

的拓扑。这个过程很费时费力，但这个过程会让

人对整个拓扑有一个非常深的印象，以至于整理

完拓扑后，sevenot可以蒙着眼画一遍，并写下每

个设备的品牌和型号。

然后就是难题了，全省需要sevenot进行维护

管理的核心路由交换设备有130多台，还有他从

没用过的品牌。Allright，让暴风雨来得更猛烈

些。首先是看配置，没错，看配置，先要知道整

个网络怎么规划运行的，就像一座城市的公交车

是怎么设置的。这几家厂商的设备虽说命令大相

径庭，但是网络运行原理是大同小异的，只是个

别 网 络 协 议 ， 不 同 的 厂 商 有 不 一 样 的 理

念。sevenot并没有像学习HCNA一样去学习锐

捷、中兴、迈普，他没有那么多时间，需要什

么，百度什么。这不同于传统教学，先学理论，

甭管用不用得着，这样很枯燥，容易丧失学习兴

趣。百度是一种很爽的学习模式，配合厂商的资

料，即学即用，这种及时反馈的学习对sevenot来

说更加有效。很快，各大厂商的基本命令也都能

熟记于心了。其实后来他发现，之所以能够触类

旁通，基础知识是很重要的，大学期间sevenot通

挨踢故事汇
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过计算机等级四级网络工程师，拿到了HCNA，

基础就是在那个时候打下的。

最后是整理资料，一个及其需要耐心和仔细的

工作。

整个过程持续了很久，中间的辛苦不是所有人

都能够体会，但其中的乐趣和收获也只有亲身体

会过的人才会懂。

sevenot渐渐认识到，运维的技巧与能力，是

在不断的实践中才能够提升的。运维不像软件开

发和集成，有明确的目标，运维的目标就是要保

证一切正常运行，而突发事件太多太多，不可能

预测到所有将会发生的事情。但是基础知识很重

要，特别是原理性的、概念性的，这是解决事情

的根本，我们靠这个来形成基本的解决问题的思

路。然后，我们需要不断的实践，不断的去遇到

问题、故障、瓶颈并将其解决，积累我们的经

验。

闭环学习思路

经历过的坑已经让sevenot进步很大，逐渐的

他形成了自己的学习思路。

1、选择学习厂商提供的资料，这些资料是最

接近生产环境的，学习起来不会因为教材的教条

性太强而丧失兴趣。挑选资料的重点不要放在厂

商的类别，而是里面讲的理念。学习的重点放在

了基础知识上，特别是原理、概念上面，这样不

但能够更清楚的认识到厂商之间的差别，而且不

会被铺天盖地的命令行搞得不知所措。基础知识

是非常重要！非常重要！非常重要！对于网络数

通来说，协议标准、运行原理和算法，是认识网

络的基本工具，也是处理事情的根本思路。学习

的深度和广度要把握好，最好能够根据当前的工

作需要来，把有限的时间和精力合理分配，要知

道身有涯而知无涯。

2、在运维工作中，不要怕事多。遇到的问题

和困难越多越好（但是不要影响业务），这是一

个积累经验的过程，也是提升价值的时候。我们

常常可以在招聘信息上看到需要多少多少年的工

作经验，这是有道理的，工作经验越丰富，处理

问题的思路便会跟加清晰和多样。

3、返璞归真，再次回到课本，结合工作上遇

到的问题，更加有针对性的去学习，这里可以选

择写得更加有深度的书籍，从深度上可以多下一

点功夫，有了工作实践的经验，学习起来会比较

有趣。

运维是一个往复的工程，学习，实践，再学

习，再实践。毛主席说：“实践、认识、再实

践、再认识，这样的形式，循环往复以至无穷，

而实践和认识之每一次的循环的内容，都比较地

进到了高一级程度。”

■
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挨踢部落故事汇(28)

梦醒在Java进阶处
梦想还是要有的，万一见鬼了呢，但你永远

见不到鬼。今宵梦醒何“处”，学习路长

路漫漫。

背锅蜗牛是个Java疯狂热爱者，他的Java进阶

梦分享了如何防止小的问题产生的大问题，以及

一些学习感悟。需要不断的体会和实践，起一个

抛砖引玉的作用。从表单交互问题，图片上传问

题、服务器问题，加密问题、数据库等问题进行

了详细阐述。希望能对大家有一些帮助。

背锅蜗牛。该不该搁下重重的壳|寻找到底哪里

有蓝天|随着轻轻的风轻轻的飘|历经的伤都不感觉

疼|我要一步一步往上爬。

背锅蜗牛是个怀着架构师的梦想做着Java开发

的工作，兼着DBA和运维职责的搞笑小青年，踩

着他的滑板鞋溜达摩擦的过着怡然自得的惬意生

活。

梦想还是要有的，万一见鬼了呢，但你永远见

不到鬼。今宵梦醒何“处”，学习路长路漫漫。

与梦相遇。学习需要目标。“别再学习Java

了，Java末落了，C语言才是王道” 背锅蜗牛大

学好友说。话说真的感谢他，没有好友的劝说背

背锅蜗牛·JavaEE开发工程师
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锅蜗牛也没有明确的目标。他爱上Java是因为报

名参加了学校举办的网页设计大赛，看完了网页

三剑客，便可以草草的作出一个网页。与此同时

学校开设了Java课，背锅蜗牛就被Java中的图形

用户界面所吸引，于是乎他开始疯狂的自学

Java，寻找Java资料和视频，就这样慢慢的喜欢

上了Java这门语言。

与梦相识。学习需要耐心。学习是辛苦的，需

要你找到兴趣点，需要持之以恒。自从喜欢上了

Java这门语言，背锅蜗牛有空的时候就会背着电

脑去图书馆看书、敲代码，不感兴趣的课也会看

Java书籍。当时一些入门的书籍有《疯狂Java讲

义》、 《Java语言程序设计（基础篇 原书第8

版）》、《Java核心技术(卷1、卷2)》等。有了

Java开发基础，出于对Java的狂热，背锅蜗牛开

始学习Java进阶篇，《Java语言程序设计:进阶篇

(原书第8版)》、《Java常用算法手册》、《Java

数据结构和算法第二版、算法（第4版）》、

《Head First Design》、《大话设计模式》、

《Struts2+Spring+Hibernate框架技术与项目

实战》、《深入理解Java虚拟机》等，这些进阶

书籍他一本一本的看完，视频教程也是一集一集

的看完，笔记本一个一个的记满。发现书籍内容

基本差不多，他开始只看看不太懂的地方。偶然

的机会，背锅蜗牛知道 J a v a 也可以开发

Android，于是他在51CTO网站下载了视频学习

了一段时间。

Java Web项目开发案例精粹视频与源码(20

集) http://down.51cto.com/zt/1568 、从入门

到精通视频教程（共29集）http://down.51cto.

com/zt/535 Mysql、传智播客 Spring2.5 企业

级开发 视频教程 主讲黎活明http://down.51cto.

com/zt/8955等等。

光看书和视频，没有实践并不会掌握全部技

术，于是背锅蜗牛想着应该参加下比赛，检验下

自己。但独木难成舟。出生牛犊不怕虎，他自荐

参加院校老师组织的项目、比赛，并在全国信息

技术大赛中获得全国二等奖。学习需要你花费时

间，花费精力，学习要耐的住性子，需要兴趣。

并不代表你取的一点小成就就忘乎所以，参加了

这场比赛，他知道原来大神那么的多，自己是那

么的菜，人家学的那么深，不但有几年的

Android客户端和IOS客户端开发经验，还有大的

后台系统的支持。还是别人家的学校好，背锅蜗

牛还需要努力。要学习JavaEE方面的框架。

与梦相背。学习并不是一帆风顺。为了追求技

术上的进步。背锅蜗牛申请调剂到一个普通本科

学校读取研究生。出于对技术的热爱，他选择了

从未见过面的导师。或许是对Java的喜欢，或许

是为了赌口气。他本科毕业时淘了本5大洋的

JavaEE书籍，在研究生前的那个暑假并没有那么

放松，看着JavaEE的视频和书籍，做着笔记，研

究生好好参加项目，好好提升自身实力。结果是

研究生的学校从未开设过Java课程，所有的项目

都使用C#。

研究生期间，没事的时候就看看Java设计模

式，它才是经典中的经典。后来因为项目的需要

背锅蜗牛参加了一个C#项目的开发，开始的时候

被告知这个项目快要结束了，需要写些代码优化

下，结果是他从一个代码优化的，变成了写业务

逻辑的，又变成了一个写前端的。“这个功能很

简单，网上都有现成的代码”，“这个很简单，

明天能不能完成”。不属于他的锅要被，属于他

的锅也要背”。快结束的时候背锅蜗牛选择了退

出，当时不知道是否太任性。他的第二个项目也

因为与其他的项目的冲突，最终被pass了。怀才

不遇的他仍选择继续前行。就在那年他接触到了

Matlab,大数据，Hadoop和Mahout等。学会了

如何搭建服务器集群、如何实现数据库的读写分
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离、分库分表等。梦想不是梦，需要真心付出。

项目中的技术瓶颈，背锅蜗牛总结了5个方面

一、表单交互问题

A.表单重复提交：测试不充分，修改表单信息

时，按钮没有做disable（置灰），在网速较慢的

时候，导致用户可能多次重复点击，数据库中有

重复记录，数据库压力增大。对于大的在线促销

活动和秒杀、抢单活动有可能拖垮整个网站。

解决方法:

1、防止表单重复提交;

2、按钮disable事件 ;

3、使用数据库缓存降低数据库的压力;

4、系统使用高可用架构，搭建服务器集群；

5、简单的方法:将活动和网站隔离开，单独搭

建一个高可用的服务。

6、对促销活动或者秒杀活动需要防止脱离页

面直接调用服务等。

B.文本框处理：没有对输入文本框的内容进行

过滤，对某些输入框操作进行限制，可能导致输

入的文本框的内容是可以执行的，会导致安全问

题；某些文本框的内容是可以复制的等。

解决方法:对所有要输入的文本框内容进行特殊

字符的过滤，防止脚本注入问题和XSS问

题、SQL注入问题；根据实际情况，禁止某些文

本框的复制等操作，例如 : 对 密码框使用

password属性，不明文显示，禁止密码框的复制

操作，密码加密等；使用正则表达式过滤输入

等。

C.上传文件的过滤：对文件的格式和后缀名没

有过滤和限制，有的上传的文件是可以执行的脚

本。例如:含有获取cookie信息的js后缀的脚本文

件,对使用cookie存储用户信息的来说可能存在

cookie欺骗。

解决方法:

1.对一般上传的文件限制后缀名上传；

2.复杂点的对上传的文件的内容进行判断

二、图片上传问题

A.图片上传和显示问题：项目中需要有上传图

片的功能，图片如何显示和处理？

解决方法:

1.图片太大可以使用图片截取插件，截取部分

图片上传。

2.图片太大，不能截取，要按照指定的大小显

示，可以使用Js等比例缩小图片上传（实际文件

大小并没有变）。

3. 利用H5 canvas画布技术或者相应的图片处

理Jar包（Java以前的版本中rt.jar包中含有图片

处理函数）进行图片数据化为 base64 的字符

串，最后传到后台，后台将base64的字符串数据

进行图像化储存；canvas还可以生成图片的缩略

图（实际是按照图片的质量的百分比重绘图片）

，不要缩的太小否则图片会失真。

B.图片的存储问题：图片上传之后如何存储？

解决方法:

1.很少的上传图片的需求，可以在后台建立一

个文件夹存储上传的图片即可。

2.对系统中有比较大的图片存储需求，可以使

用单独的图片存储服务器，比如使用nginx或者

apache服务器，采用静态分离技术。对于要可靠

保存的图片可以将图片服务器的内容最终备份到
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其他服务器上。

3.可以对图片进行base64处理后，可以存储

在非关系行数据库Redis中。

图片上传的小提示：

（1）使用fo rm表单上传文件不要忘记: 

enctype=”multipart/form-data”。

（2）文件上传路径要定义好，没有时要创建

好路径。

（3）文件的命名可以设置下，文件的内容和

名称可以检查下，防止上传的文件和文件名中含

有可执行的脚本命令。

C.验证码问题：验证码可以防止恶意注册，可

以自己编写验证码也可以使用成熟的验证码生成

插件。为了防止恶意注册，可以使用账号绑定手

机或邮箱等。

三、服务器问题

A.服务调用问题：webservice接口调用，部署

到服务器后，webservice空指针，原因spring容

器没有注入远程WS对象。

解决方法：用spr ing的factoryBean对

webservice接口创建进行定义，调用getObject

创建ws的bean。

B.服务调用的跨域问题: 不同服务或网站之间的

调用就牵扯到跨域问题。跨域，指的是浏览器不

能执行其他网站的脚本。它是由浏览器的同源策

略造成的，是浏览器对JavaScript施加的安全限

制。所谓同源是指：域名(www.baidu.com)，协

议（http/https），端口(80/8080)均相同。

解决方法：

（1）使用javascript中的src。Javascript中

的script和img标签中的src可以跨域。可以将数

据附在src中传递。

（2）使用服务jquery中的dataType:jsonp属

性（将下图的dataType：xml改成jsonp即可）

，其原理就是src。

（ 3 ） 直 接 封 装 成 x m l 传 递 ， 如 下 的

data:<soapenv></soapenv>。

（4）其他的方法：自行google,百度。

C.网站的会话管理:会话管理是由Web开发人员

用来进行HTTP协议无状态会话状态支持的技术。

说的简单点就是：http协议是无状态的，不会记

忆你的状态，没有会话管理，你第一次登录一个

网站需要输入账号和密码，一会你要浏览一个其

他的页面时，你还要输入一个用户名和密码。有

了会话管理，你只需要登录一次，就可以浏览这

个网站的其他页面内容。一般使用session（存储

在服务器端）和cookie（存储在客户端）保持会

话。有的浏览器或用户会禁止cookie，可以使用

地址重写，使用隐藏域等保持会话管理。追踪用

户的浏览轨迹，收集用户信息，进行相关的分析

和推荐。

分布式会话管理解决方案有Session Stick（

会话保持），Session复制，Session集中管理，

基于Cookie管理。

四、加密问题

加密相关：保证cookie的安全使用cookie时加

盐。最好的用来保护密码的方式是采用加盐密码
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散列 (salted password hasing)。Hash 算法是

一种把任何数量的数据转换为一个指定长度的无

法逆转的指纹的功能。加密的h a s h  算法

有： S H A 2 5 6 , S H A 5 1 2 , R i p e M D  和 

WHIRLPOOL 等。

五、数据库问题

Mysql忘记密码:

1.	 # /etc/init.d/mysql stop

2.	 # mysqld_safe --user=mysql --skip-grant-

tables --skip-networking &

3.	 # mysql -u root mysql

4.	 mysql> UPDATE user SET Password=PASSWORD(

‘newpassword’) where USER=’root’ and 

host=’root’ or host=’localhost’;//把空的用户密

码都修改成非空的密码就行了。

5.	 mysql> FLUSH PRIVILEGES;

6.	 mysql> quit # /etc/init.d/mysqld restart

7.	 # mysql -uroot -p

8.	 Enter password: <输入新设的密码

newpassword>

MySql5.6操作时报错：

You must SET PASSWORD before 

executing this statement。

解决方法:

1.	 mysql> SET PASSWORD = PASSWORD(‘123456’);

2.	 Query OK, 0 rows affected (0.03 sec)

3.	 mysql> create database roger;

4.	 Query OK, 1 row affected (0.00 sec)

也就是用mysql>  SET PASSWORD = 

PASSWORD(‘123456’);这句话重新设置一

次密码！

与梦相知。学习不要自大。技术你懂的越多，

你会发现实际懂的越少。勿要一叶障目，知识是

一个慢慢积累的过程，只有当你看的多了，积累

的多了，才能对有的事有自己的看法。才能让你

在面试或者职位的升迁上有一些优势。知识是相

互联系的，掌握一门知识往往是不够的。

与梦相爱。学习是一个积累的过程。你此时的

辛苦，可能是你明天的硕果。技术之路上充满各

种挫折和失败。不停的业务需求变更，彻夜的通

宵达旦，需要“对着干”的决心和勇气。做的好

不见的有什么奖励，做的不好肯定挨批甚至炒鱿

鱼。知识需要不停的更新和积累，是多少个通宵

的不眠。时间如梭，明日梦醒何处，是沉溺于梦

想中，还是沉睡在梦中。他已在梦想的路上。

【写在最后】

作为一个JavaEE开发工程师，幽默还是要有

的，来段诙谐的Java串烧结束背锅蜗牛的故事。

七夕我和你只差一句话的距离，我想等你来找

我。而你却不明白我的心，却总是说：show me 

the code。宁愿new一个对象（实例化对象），

都不愿引用我这个对象（对象的调用和引用）。

宁愿copy和clone一个对象(java对象的复制与

c l o n e )都不发短信给我带我飞。不愿掏钱

seriable（对象的序列化）一个flower我怎能接受

你的心意（对象传递的时候需要序列化才能传

输）。我说你和我只差一步，你说是什么呢？你

宁愿呆在自己的局部的圈子里(局部变量)，都不愿

来到全局的圈子里(全局变量)，让我看见你。爱在

心里口难开，或许你不善言辞，你可以找一个快

递小哥（代理模式），来表达你的心意。女生的

心里你别猜，你不知道我喜欢什么，你可以买个

鲜花与巧克力组合（组合模式）或者其他的东西

来讨好我（适配器模式），使用匿名（匿名类）

的方式来反射你的心意（反射机制）。我是那个

唯一（hashcode和equals判断）的我。只要你

需要我，我永远都是唯一（单例模式）。■
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挨踢部落故事汇(13)
开发转型测试是一种怎样的体验

Gavin有着20年的工作经验，拥有多个项目和

系统的开发经验。最初从事Java系统开发，

对比较流行的开源框架都有使用过。后来转测试

方向，在测试领域带领团队实施兼容Web测试平

台搭建，性能测试实施，自动化测试实施，移动

端测试及测试技术探索。目前主要做管理和技术

指导工作。

从开发到测试，华丽转型

当时Gavin认为自己开发的一个很健壮的项目

却被测试出许多Bug，因此他对测试产生好奇，

同时也想扩充自己的能力面。这样在后续的一个

偶然的机会中，他就转到测试工作上了。最开始

他不明白测试的方法和过程，通过学习，培训和

实践逐步了解。测试初期Gavin做的是测试技术支

持，专门做测试软件的售后技术，以及性能，自

动化测试。

因为从开发转过来比较容易上手，对于一些工

作中遇到的开发人员不配合或不理解的情况，他

比较能够理解，对于这样的干扰一般通过测试概

念多沟通增强开发人员的质量意识来形成互相支

Gavin·测试主管
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持。如今Gavin在测试行业也已工作多年，后来慢

慢带团队做全职测试了，包括功能的也会做。

之所以转型做测试，Gavin纯粹是当时的兴

趣。但是未来开发和测试是统一的，技术发展的

好，将来开发兼测试，测试也是开发，界限会模

糊的。开发的压力往往在于工期紧，有些需要技

术研究等，目的在于建设实现上。测试的压力也

有工期的问题，但测试的责任压力是非常重的，

如果有问题发生往往第一责任人是测试，因此要

求测试特别细致，同时需要考虑的功能也要全

面，工作量并不比开发少。

相比以往，测试工作同样需要技术，而且对技

术要求越来越高，就像自动化测试与开发无大的

区别了。测试人员除了要理解测试理念，还要关

注技术部分。这样能更好的发现和理解深层次的

问题，比如：多线程。这样才能知道是否是并发

的问题。包括一些框架的概念，有助于定位问

题，还要了解数据库技术，可独立填充数据和做

压力测试数据。

对于转型做测试的新手来说，Gavin建议一般

可从技术支持岗位入手。比较容易，测试技术相

对少，对于有过开发经验的人来说上手快，不必

太多去了解复杂的业务。只是测试基本方法不了

解，这个需要一点学习，相对来讲测试难度不

大，可比较顺利开展工作。

测试中常见的问题列举两个：

第一个问题就是如何对需求做案例，这个是测

试人员的基本要求。通过系统的学习测试基本理

论方法，如：边界值，等价类等。然后将这些方

法进行工作实践。能快速进入测试工作。

第二个问题是测试工具的使用。需要理解这些

工具的概念，原理。没有啥特殊的方法，只有通

过文档和实践来学习。多看网上资料，看原始文

档，测试环境验证，基本上都能掌握。涉及特殊

环境下问题通过查文档和论坛等搜索资料来解

决。

对解决的问题进行整理记录，积累提高。

浅析测试用例管理停滞的原因

对测试及开发过程和技术都了解一些，这次

Gavin谈谈测试中测试用例的管理和体会。主要是

分享一下测试案例的管理问题，这个一直比开发

落后。自入行到现在他经历了几个公司，无论是

做开发时期还是到现在做测试管理，在自身的体

会中以及从多数同事和朋友了解到测试用例的管

理基本上还是以Xmind和Excel为主，只有少部分

公司采用了商业化方案或自研的工具。

相比开发的技术更新迭代频繁，测试在这个方

向没有多少进步。造成测试用例管理停滞的原因

是什么呢？Gavin分析主要有以下几个原因：

1、  商业工具费用高，一般公司不能负担成本

这些工具对于中小公司作为软件采购是不现实

的，必要的软件工具都不一定是正版采购（没有

歧视的含义），更谈不上这些昂贵费用的支出。

多数情况下采用免费版本的拿来主义，尽量使公

司的管理模式和软件有更好的匹配，也造成市场

上各种软件流行，没有人能占据主流位置；

2、  自研能力有限，或成本投入不合算

自研需要开发团队来处理，对于测试自主开发

工具往往在技术能力上也有欠缺；即使是自动化

测试人员也是更多的关注于业务领域，对于纯产

品类的研发技术深度和广度都需要积累；

3、  测试人力成本低，增加人力即可弥补问题

这是比较现实的一个因素，功能测试人员大多

是刚毕业进入此领域，很少有在相同业务领域长
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时间做功能测试人员，很多是在3年左右熟悉业务

后进入其他工作领域，有转做产品，开发，包括

售前支持；也有很多在测试领域转向性能测试和

自动化测试。这个过程中学习测试用例的设计，

执行测试，也并未更多考虑到相关管理问题。

另外，相对开发来说能比较快速补充人力资

源，个人任务量的减少也降低的对案例管理的需

求。就管理层来说这个因素也对项目测试任务量

的准确评估不必要求过高从而放松了对测试用例

的管理要求；

4、  测试过程在公司的生产环节重视程度不够

相较于大公司的产品过程，大多数公司对测试

环节没有深刻认识到它的作用，往往会出现“简

单测一测”的行政指令，让本就资源不足的测试

更加雪上加霜难以充分执行，造成最先去掉的就

是测试用例设计，没有了这个环节管理也就无从

谈起了。即使是外包项目由于时间压缩经常出现

测试用例的软件交付后设计。

虽有成本及其他因素，但还是希望用例的设计

和管理能够得到充分重视和推广。有无好的解决

方案呢？Gavin认为有以下两点：

1、  测试理念的推广，让大家充分了解测试，

认识测试的重要性，保障测试的严格执行；

2、  管理工具的演进，通过工具技术的提升让

用例管理更方便，更易用；

最后做一点展望，希望测试工作能深化和发

展，让测试充分为软件产品质量保驾护航。

■

如果你也愿意分享你的故事，请加51CTO开

发者QQ交流群 627843829联系群主小官，期

待你精彩的故事！
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请教一下诸位大神，C中 int year=2017 
怎么转换为 char *year_c =”2017”
？window有函数处理 Linux上没有直接的函
数。char* 是指针，用双引号。

挨踢部落 技术坐诊

大数据·云计算·移动
挨踢部落是为核心开发者提供深度技术交流，解决开发需求，资源共享的服务社群。基

于此社群，我们邀请了业界技术大咖对开发需求进行一对一突破，解除开发过程中的绊

脚石。

精选 

登录的时候提示用户名或密码错误 ，但是登
录名、密码都是数据库里的，这是为什么？

1>就是int转char型呗？有很多种方式，百度一下

就知道了。Linux上也应该有相应的库吧，添加相

应头文件就好。

A2>int 先转成字符数组, 字符数组转指针。

A3>没有直接转换的函数，只能用格式化的形式

sprintf（str，”%d”,aaa）就这一句，定义

char数组str，要保证他的长度能放下int。

检查userName/userPwd变量是否为空。

各位大神，请教个物联网技术问题？怎么实
现数据采集传输到控制台显示出来，时间在
一秒以内？现在的时延是3-8秒。Wifi和有
线网络都有。有一些是在室外。木有各节点
的数据，是测的总时间，掐表算的。

A1>物联网的数据采集传输，采集是来自传感器

或RFID设备数据吧，传输通过网络传输，到控

制台显示。最耗时和不稳定的地方就是网络传

输了，至于1秒内显示，入股传输各方面没问

题，从采集开始到实时传送数据问题不大。

A2>从IOT 开始，到你的路由到你的Server，

再到控制台前端，各段的时延分别是多少？整

个通路是http还是socket 长连接？在协议中，

维护一个timestamp列表，监控看看一下吧，

否则神也不会知道你慢在哪。或者把一个请求

在各节点的日志汇总一下，通过日志的方式看

看吧。实际上是一个全链路监测的问题。

内网IP环境下搭建的ERP、OA、CRM等
办公软件如何实现远程连接？

花生壳内网穿透服务，无需宽带分配真实公

网IP，无需进入路由器设置端口映射，通过

花生壳设置内网映射即可实现将搭建的办公

系统（如OA、ERP、CRM等）发布到外

网，实现分支机构及出差办公人员通过映射

生成的外网访问地址直接进行访问。

技术坐诊
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如何通过蒲公英实现异地同步SVN？

为了便于研发人员的代码信息管理，越来越多

的企业搭建了SVN源码管理系统。然而企业的

各个分支机构，往往处于不同网络地区，各个

分部的局域网“各自为政”，导致程序员无法

实现异地同步代码，从而降低工作效率。 蒲

公英路由器的智能组网功能，异于传统类型需

依赖宽带公网IP地址才可组网的硬件VPN，打

破传统VPN性质，组网无需公网IP，只要能连

接互联网，即可创建虚拟局域网络，拥有良好

的网络兼容性。 在总部与各分部分别安装放

置蒲公英路由器，通过绑定到相同的Oray帐

号后，即可通过蒲公英管理页面进行组网，将

总分部的蒲公英都组建在一个智能网络中，分

部人员即可直接通过总部服务器的局域网IP地

址访问到源码管理系统了！

有谁知道这是怎么回事吗？这个为什么等于
0？

数据类型转换溢出，32位无符号能表示多大，

算算就知道，(2*2*2+2)^12这个是多大啊。小

数位的精度损失，单精度小数，上面已经说了7

位有效数字，计算机组成原理有讲过。 浮点数

算出来的结果就不同。

如何有效管理连锁门店的监控，使得领导足
不出户就可实时掌握各门店的情况呢？

根据店铺现场的实际情况，在企业总部与各

门店放置蒲公英路由器并在下方搭建监控系

统，通过轻松两步创建虚拟局域网，实现了

基于点对点的组网连接方式，最大化使用网

络效率，同时有效减少因网络延迟导致的缓

慢。 传统需要依赖宽带分配公网IP的硬件

VPN，单台成本需要上千，而蒲公英智能组

网路由器，针对不同的网络环境分为四种型

号（X1/ X3/ X5/ X6），具有超高性价

比，同时还具有简单的管理方式，良好的网

络兼容性以及灵活的可扩展性等特点，为远

程管理监控系统提供了全新的解决方案和更

广阔的空间。

企业分支、连锁门店等这种类型的办公主
机，如何进行远程维护？

大多数服务性企业为了扩展业务，会在全国

各地开设许多门店，由于多门店多设备，也

就提高了运营维护的难度。公司希望借助信

息化的力量，提升门店与总部数据间交互的

效率与安全性，更希望能有效控制系统运维

的成本。 通过向日葵远程控制软件，在总部

与各个分部部署向日葵客户端程序，通过各

大系统平台（PC/手机/平板）、多种安全

验证方式（主机系统密码或访问密码）就可

以进行远程管理。网络工程师不再需要赶到

现场进行调试升级，随时随地都能通过向日

葵进行远程控制，远程访问数据进行加密传

输，安全省事又省心。
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